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1 ANOTACE:

Cƒlem naflƒ pr�ce bylo nahradit program Xapi server, ur·enµ pro vzd�len›

programovanƒ ¶st“edny Ateus Omega p“es sƒ„ Internet, modulem, kterµ bude zabudov�n

p“ƒmo v ¶st“edn», ·ƒm… odstranƒme probl›m z�vislosti na zapnut›m po·ƒta·i. V podstat» se

jedn� o jednoduchou pasivnƒ sƒ„ovou kartu, p“i·em… tato karta d�le komunikuje s

¶st“ednou (S›riovµ port).

2 ANNOTATION:

The aim of our work has ordered us to substitute the Xapi server application by a

HW module, directly built in the phone exchange, which removes the problem of the

dependence on switched PC. The Xapi server is designated for distant programming of the

phone exchange  Ateus Omega via Internet network. It goes in general about a simple

passive network card while this card communicates further with the phone exchange

(Serial port).

˜Prohlaflujeme, …e jsme tuto pr�ci vypracovali samostatn» apou…ilijsme liter�rnƒch pramen¯ a

informacƒ, kter› citujeme a uv�dƒme v seznamu  pou…it› literatury a zdroj¯ informacƒ.˘

V Praze, dne ........................                       ˙˙............ ............. ˙˙.........................

  Podpis
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3 ¿vod

Cƒlem naflƒ dlouhodob› maturitnƒ pr�ce bylo navrhnout a sestavit ˜hardwarovµ

Xapi server˘. Xapi serve r je softwarov� utilita, kter� umo…àuje komunikaci ¶st“edny

s ostatnƒmi po·ƒta·i v sƒti Internet. Nevµhoda tohoto zp¯sobu se skrµv� v podstat» cel›ho

“eflenƒ probl›mu- Xapi server je program a tudƒ… je z�vislµ na b»…ƒcƒm po·ƒta·i. My jsme se

pokusili tuto nevµhodu odstranit nahrazenƒm Xapi serveru za n�fl modul, kterµ bude

zabudov�n p“ƒmo do ¶st“edny. Z�kladnƒmi ot�zkami cel› pr�ce byly:

1. Jak propojit DsPIC s Ethernetem a jak pracovat s jeho protokoly?

2. Jak propojit DsPIC s ¶st“ednou s›riovµm portem (zapojenƒ konektoru, nap»„ov›

¶rovn») ?

3. K jakµm zm»n�m v datech doch�zƒ p“i p“echodu Ethernetß  S›riovµ port?

Prvnƒ ot�zku jsme vy“eflili pou…itƒm integrovan›ho obvodu ENC28J60, kterµ

pracuje jako Ethernetovµ “adi· operujƒcƒ na 1. a 2. vrstv» OSI modelu, nastudov�nƒm

p“ƒslufln› problematiky a sestavenƒm balƒku program¯ pro DsPIC schopnµch zpracov�vat

data vyflflƒch protokol¯. Co… bylo programov» a ·asov» n�ro·n›, avflak skompletnƒ

dokumentacƒ do budoucna mo…n›.

Druhou ot�zku jsme “eflili m»“enƒm na konektoru ¶st“edny pro komunika·nƒ

moduly a p“ekreslenƒm zapojenƒ st�vajƒcƒho modulu pro komunikaci po RS232.

T“etƒ probl›m byl oproti ostatnƒm vµrazn» komplikovan»jflƒ. Pokusili jsme se

odposlouch�vat komunikaci Xapi serveru s ob»mi rozhranƒmi, ale vµstupnƒch datech jsme

nebyli schopni rozpoznat v»tflƒ n�vaznosti. Teprve porovn�nƒm dat vTCP paketech p“i

programov�nƒ pomocƒ Xapi serveru a dat vysƒlanµch po·ƒta·em p“i ˜norm�lnƒm˘

programov�nƒ ¶st“edny p“ƒmo pou…itƒm Omega programu se jsme za·ali objevovat

souvislosti. Bohu…elto nesta·ilo, proto jsme byli nuceni po…�dat o origin�lnƒ dokumentaci

k s›riov› komunikaci ¶st“edny od vµrobce - firmy 2N. Se zƒskanµmi katalogovµmi listy u…

jsme mohli kone·n» rozpracov�vat prvnƒ myfllenky cel›ho “eflenƒ. Ot�zkou vflak st�le

z¯st�valo po·ƒt�n ƒ CRC32.

N�sledovala ji… postup vhardwarov› a programov› konstrukci. Dƒky cvi·n› desce

jsme uskute·nili prvnƒ spojenƒ DsPICß  ENC. Vznikli prvnƒ programy pro s›riovou

komunikaci. Probl›m s CRC32 byl vy“eflen t»sn» p“ed vznikem vµsledn›ho plofln›ho spoje

(MEDEA MODUL) a to p“edevflƒm dƒky velk›ho nasazenƒ pana profesora Kubalƒka (vƒce o

CRC32 v p“ƒslufln› kapitole). Bohu…el p“esto…e program pro komunikaci p“es TCP/IP byl
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t›m»“ kompletnƒ, byli jsme nuceni zd¯vodu ·asov› tƒsn» zvolit jednoduflflƒ variantu, a

proto je ¶st“edna programovateln� jen p“es UDP.

P“esto M›dea modul svojƒ funkci plnƒß  nafle pr�ce byla tudƒ… ¶sp»fln�, a to vpln›m zn»nƒ

zad�nƒ.

Pou…itƒ ¶st“edny vsƒti Ethernet
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4 Monitorov›n° protokol¸

Na obr�zku pod textem je vid»t prost“ednictvƒm jakµch protokol¯ jednotliv› ·�sti

modulu komunikujƒ se svµm okolƒm.

Omega program umo…àuje t“i zp¯soby komunikace s ¶st“ednou: po s›riov› lince

(COM), po UDP a TCP/IP. N�s zajƒmajƒposlednƒ dva zp¯soby realizovan› na sƒti TCP/IP.

Stru·nµ n�kres komunika·nƒch protok ol¯

N�hled konfigura·nƒho okna v Omega programu
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4.1 SÌriov  p»enos dat
Jako s›r iovµ p“enos ozna·ujeme takovµ, kdy se sign�lov› prvky t›ho… datov›ho

proudu p“ed�vajƒ za sebou - s›riov». Naopak p“i paralelnƒm p“enosu se ur·itµ po·et

sign�lovµch prvk¯ (nap“. bit¯) p“en�flƒ sou·asn».

4.1.1 Synchronn° a asynchronn° sÌriov  p»enos

P“i p“enosu informace (s›riov›m i paralelnƒm) musƒme zabezpe·it, aby p“ijƒma·

spr�vn» vyhodnotil okam…iky platnosti jednotlivµch zna·ek generovanµch vysƒla·em.

Vysƒla· a p“ijƒma· proto spolu musƒ bµt n»jakµm zp¯sobem ·asov» synchronizov�ny.

Pr�v» podle druhu synchroniz ace rozliflujeme s›riovµ p“enos na synchronnƒ a asynchronnƒ.

Synchronn° p»enos se d»je pomocƒ izochronnƒho sign�lu, tedy takov›ho, kde

odstup dvou libovolnµch charakteristickµch okam…ik¯ (nap“. za·�tk¯ a konc¯ jednotlivµch

zna·ek) je celistvµm n�sobkem ur ·it›ho (apriorn» dan›ho) jednotkov›ho intervalu.

Komunika·nƒ kan�l je tedy taktov�n spole·nµm hodinovµm sign�lem (vedenµm zvl�fl„

nebo obsa…en›m v datov›m sign�lu), kterµ vymezuje intervaly platnosti jednotlivµch

zna·ek. Synchronnƒ p“enos se nej·ast»ji pou…ƒv� u bitov» orientovanµch protokol¯, kde se

informace seskupuje do r�mc¯. V datovµch komunikacƒch se pou…ƒv� zejm›na pro p“enos

v»tflƒch objem¯ dat.

Asynchronn° (spr›vn—ji arytmick ) p»enos - vysƒla· a p“ijƒma· nemajƒ spole·nµ

hodinovµ sign�l, kterµ by v ymezoval intervaly platnosti zna·ek. Namƒsto toho majƒ ob»

strany sv› vlastnƒ hodiny, dostate·n» p“esn›, aby se po f�zov›m zasynchronizov�nƒ mohly

po n»kolik zna·kovµch interval¯ pova…ovat za izochronnƒ. Jeliko… je t“eba hodiny

pravideln» synchronizovat, pou…ƒv� se tento zp¯sob nej·ast»ji pro p“enos kr�tkµch

bitovµch posloupnostƒ, znak¯ (5,6,7 nebo 8 bit¯). Synchronizace probƒh� p“ed ka…dµm

znakem,i kdy p“ed prvnƒm vµznamovµm bitem v…dy p“edch�zƒ tzv. startbit, jen… je

reprezentov�n opa·nou hodnotou sign�lu , ne… je klidov� ¶roveà na lince i a trv� stejnou

dobu jako n�sledujƒcƒ bitov› intervaly. Arytmickµ p“enos ze sv› podstaty vhodnµ nap“. pro

komunikaci s po·ƒta·em prost“ednictvƒm termin�lu.

¿st»edna komunikuje pomoc° asynchronn°ho sÌri ovÌho p»enosu !!!
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4.1.2 SÌriov› komunikace s Ôst»ednou ATEUS -Omega

S›riov� komunikace je pou…ita pro diagnostiku stavu ¶st“edny a jejƒch ·�stƒ,

programov�nƒ parametr¯, p“enos ¶·tovacƒch dat, a ·�ste·n» i pro “ƒzenƒ provozu ¶st“edny.

Spojenƒ s ¶st“ednou je mo…n› po standardnƒ s›riov› lince rychlostmi od 9k6 do 57k6 s

autodetekcƒ ze strany ¶st“edny. Komunikace probƒh�pomocƒ poloduplexnƒho posƒl�nƒ

paket¯.

HardwarovÌ spojen°

Fyzick› spojenƒ s ¶st“ednou je realizov�no pomocƒ galvanicky odd»len›ho

s›riov›ho portu, a to s vyu…itƒm4-…ilov›ho kabelu se sign�ly Rx,Tx,GND. Tok dat nenƒ

hardwarov» “ƒzen,aplikace na PC tedy musƒ bµt schopna p“ijƒmat odpov»di od ¶st“edny

bez p“eruflenƒ na zvolen› komunika·nƒ rychlosti.

Parametry p»enosu

Nastavenƒ komunika·nƒho obvodu je v…dy 8N1 (bez parity). P“enosov� rychlost je

¶st“ednou nastavena p“ip“ƒjmu znaku PREFIX automaticky v rozsahu 9600-57600bps. Na

po·ƒta·ƒch s obvodem 16550 (UART s FIFO) lze pou…ƒt vyflflƒ rychlosti.

Protokol sÌriovÌ komunikace

V ¶st“edn�ch ATEUS Omega je implementov�n novµ p rotokol s›riov› komunikace.

Tƒmto protokolem lzekomunikovat po s›riov› lince i s pomocƒ modemu. Jedn� se o

zabezpe·enµ poloduplexnƒ paketovµ p“enos UDP. Ñst“edna je v ka…d›m okam…iku

pasivnƒm ¶·astnƒkem komunikace, tj. nikdy neza·ne samovoln» vysƒlat. Komunikace je

iniciov�na aplikacƒ, kter� vyflle povelovµ paket a ¶st“edna odpovƒ po jeho korektnƒm

p“ƒjmu paketem odpov»dnƒm, ve kter›m zachov� hodnotu identifik�toru NUM. Ñst“edna

ne·ek� na kladn› potvrzenƒ p“ƒjmu paketu aplikacƒ, pokud aplikace nedostane odpov»ª,

nebo je odpov»ª p“enosem znehodnocena m¯…e poslat novµ dotaz. Doba reakce ¶st“edny

je z�visl� na provoznƒm zatƒ…enƒa pohybuje se v mezƒch 5-300ms. B»hem reak·nƒ doby

¶st“edna ignoruje jakµkoli dalflƒ p“ƒjem. B»hem n�sledn›hovysƒl�nƒ odpov»di je libovolnµ

p“ƒjem pova…ov�n za STOP a ruflƒ vysƒl�nƒ. Ke zrychlenƒ oflet“enƒ chybkomunika·nƒho
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kan�lu jsou zavedeny pln» duplexnƒ nepaketov› odpov»di (NAK) o d›lce 1byte, kter›

¶st“edna vysƒl� po p“ƒjmu ka…d›ho byte, kterµ nezapad� do protokolu.

A. Struktura paketu UDP:

Pozn.:

1) Pokud se kdekoli za znakem START vyskytuje znak EEh (PREFIX) je nahrazen dv—ma

znaky EEh. Na p“ijƒmacƒ stran» je jeden ze znak¯ vypuflt»n a nenƒ samoz“ejm» ani

zapo·ƒt�n do CRC.

2) CRC zajifl„uje NUM a DATA a posƒl� se ve form» big endian (LSB prvnƒ).

3) D›lka pole DATA je z�visl� na velikosti alokovan› pam»ti v ¶st“edn» a m¯…e se v

budoucƒch verzƒchzv»tflit. Hodnota 509B je volena kv¯li kompatibilit» se starflƒmi verzemi

a umo…àuje posƒl�nƒ vflech dosudpou…ƒvanµch struktur i novµch dat pro upgrade SW.

B. Asynchronn° odpov—di:

Pro urychlenƒ zotavenƒ z chyby komunikace jsou nov» zavedeny asynchronnƒ

1bytov› odpov»di. Poruflenƒprotokolu m¯…e nastat v n�sledujƒcƒch p“ƒpadech:

Stav komunika·nƒho rozhrannƒ ¶st“edny:

KLID o·ek�v�nƒ p“ƒjmu 1.znaku (PREFIX)

P��JEM pokra·ujƒcƒ p“ƒjem po p“ƒjmu nejm›n» 1 znaku

REAKCE doba ur·en� pro zpracov�nƒ bezchybn» p“ijat›ho

VYS�L�N� stav kdy je odesƒl�n odpov»dnƒ paket
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P“i p“ƒjmu nedostate·n›ho po·tu znak¯ (nap“. p“i p“eruflenƒ kabelu uprost“ed p“ƒjmu)

z¯s t�v� ¶st“edna ve stavu P˝˚JEM po neomezen» dlouhou dobu, co… vflak nenƒ na flkodu,

neb aplikace po vlastnƒm ·asov›m dohledu posƒl� opakovanµ povel a ¶st“edna je schopna

restartovat p“ƒjem kdykoli po p“ƒjmu sekvencePREFIX+START. Pokud mezitƒm aplikace

zm»nƒkomunika·nƒ rychlost, je 1. paket p“ijat jako neplatnµ a ¶st“edna odpovƒ vysl�nƒm

NAK na p“edchozƒ rychlosti. Opakovanµ paket je vflak ji… p“ijat korektn».

Odpov»ª NAK = 0E0h je ur·ena pro urychlenƒ zotavenƒ z chyby komunikace a pro

detekci pr¯ chodnosti kan�lu. Znak NAK je volen tak, aby byl detekovatelnµ aplikacƒ na

vflech p“ƒpustnµch rychlostech p“ƒjmu iv p“ƒpad», …e dojde ke zkomolenƒ 1. znaku paketu

(PREFIX) a ¶st“edna v tomto p“ƒpad» poflle NAK narychlosti 57600 bps. Aplikace tedy

pouze testuje p“ƒjem b»hem sv›ho vysƒl�nƒ a p“i p“ƒjmu libovoln›ho bytem¯…e vysƒl�nƒ

ihned restartovat.

Nastane-li chyba p“i vysƒl�nƒ z aplikace, ¶st“edna okam…it» odpovƒ NAK a aplikace

by m»la bµt schopna okam…it» restartovat vysƒl�nƒ. Detekuje-li chybu aplikace p“i p“ƒjmu,

m¯…e zastavit vysƒl�nƒ vysl�nƒm STOP(libovolnµ znak) a po vypl�chnutƒ sv›ho

p“ijƒmacƒho bufferu okam…it» opakovat vysl�nƒ …�dosti (pozor naWindows a 16550).

Nastane-li chyba ztr�tou znak¯ na lince, nebo vµpadkem jednoho ze sm»r¯ komunikace,

musƒ aplikace reagovat ·asovµm dohledem a opakov�nƒm …�dosti. Nezda“ƒ-li se n»kolikr�t

opakovan� …�dost, je t“eba zobrazit p“ƒ·inu a p“ƒpadn» zah�jit detekci pr¯chodnosti kan�lu,

t.j. cyklicky vysƒlat korektnƒpaket (nap“. INFO) a… se do·k� korektnƒ paketov› odpov»di.

P“ƒ·inou se rozumƒ buª …�dn� odpov»ª od ¶st“edny (zkontrolujte stav kabelu a vµb»r

COM), nebo p“ƒjem znak¯ NAK (chybujƒcƒ kan�l, sni…tekomunika·nƒ rychlost).

C. Zm—na komunika‡n° rychlosti:

Ñst“edna je schopna p“epnout se na rychlost zvolenou aplikac ƒ na PC b»hem p“ƒjmu

1. znaku paketu (PREFIX). Pokud je tento znak zkomolen, odpovƒ na n»j ¶st“edna

vysl�nƒm NAK na rychlosti 57600 bps. Vzhledem k volb» NAK je i p“i p“ƒjmov› rychlosti

PC 9600 bps tento znak p“ijat jalo 0FFh a aplikace m¯…eokam…it» opakovat vysƒl�nƒ.

Ñst“edna detekuje rychlost b»hem ka…d›ho 1. znaku paketu a pokud je to PREFIX

pokra·uje v p“ƒjmu na zvolen› rychlosti a tak› na t›to rychlosti odpovƒ. Po odvysƒl�nƒ

odpov»di se v…dy p“epne na 57600 bps a o·ek�v� dalflƒ paket.
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4.1.3 Rozebr›n° paketu

Uk�zka odchycenµch paket¯ b»hem programov�nƒ.

4.2 SPI rozhran°
SPI je s›riov› perifernƒ rozhranƒ. Pou…ƒv� se pro komunikaci mezi “ƒdƒcƒmi

mikroprocesory a ostatnƒmi integrovanµmi obvody (EEPROM, A/D p“evodnƒky,

displeje...).

4.2.1 Rozd—len° za»°zen° na sÌriovÌ SPI sb—rnici

Master

 “ƒdƒ komunikaci pomocƒ hodinov›ho sign�lu

 ur·uje se kterµm za“ƒzenƒm na sb»rnici bude komunikovat pomocƒ SS-Slave

Select(n»kdy CS-Chip Select)

Slave

 vysƒl� podle hodinov›ho sign�lu, pokud je aktivov�n pomoc ƒ SS/CS

Komunikace:

Pro komunikaci Master nastavƒ log.0 naSS za“ƒzenƒ,se kterµm chce komunikovat.

Pak za·ne generovat hodinovµ sign�l na SCLK a v t› chvƒli vyfllou ob» za“ƒzenƒ svoje data,

p“i·em…MISO je v…dy Master vµstup, Slave vstup aMOSI je Master Vstup, Slave vµstup.

Jakmile jsou data vysl�na mu…e komunikace d�le pokra·ovat: Master d�le dod�v�

hodinov� sign�l, hodnota SS se nem�n�  nebo m¯…e bµt ukon·ena: Master p�estane vys�lat

hodinov� sign�l a nastav� SS do log.1.

Log z programu Terminal

PREFIX+START DÀLKA DAT

CRCNUM+DATA
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D›lka vyslanµch dat je buª 8bit ( Byte) a nebo 16bit (Word).

Polarita a f�ze hodinov£ho sign�lu

Vztah mezi hodinovµm sign�lem a daty se ur·uje dv»ma konfigura·nƒmi bity:CPOL a

CPHA.

CPOL= 0; klidov� ¶roveà hodinov›ho sign�lu log.0

CPOL = 1; klidov� ¶roveà hod.sig. je log.1

CPHA = 0; hodnota je ·tena p“i vzestupn› hran»

CPHA = 1; hodnota je ·tena p“i sestupn› hran»
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4.3 TCP/IP
(Komunikace Medea modul => User)

4.3.1 Protokoly TCP/IP

(Stru·nµ popis zam»“enµ k ·�sti pou…it› v naflƒ pr�ci)

P»irovn›n° k referen‡n°mu modelu OSI

(Za“azenƒ protokol¯ do jednotlivµch vrstev. Zvµrazn»n› protokoly jsou obsa…eny v naflƒ

pr�ci)

7 Application
HTTP, SMTP, SNMP, FTP, Telnet, ECHO, SIP, SSH, NFS, RTSP,

XMPP, Whois, ENRP

6 Presentation XDR, ASN.1, SMB, AFP, NCP

5 Session ASAP, TLS, SSL, ISO 8327 / CCITT X.225, RPC, NetBIOS, ASP

4 Transport TCP, UDP, RTP, SCTP, SPX, ATP, IL

3 Network IP, ICMP, ARP,IGMP, IPX, OSPF, RIP, IGRP, EIGRP, RARP, X.25

2 Data Link
Ethernet, Token ring, HDLC, Frame relay, ISDN, ATM, 802.11 WiFi,

FDDI, PPP

1 Physical
10BASE-T, 100BASE-T, 1000BASE-T, SONET/SDH, G.709, T-

carrier/E-carrier, various 802.11 physical layers
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P»°klad stavby r›mce

Ethernetov  R›mec (Frame)

Adresov�nƒ: MAC adresa; ochrannµ kŁd (Frame check seq.) CRC32 ( ·ty“ bajtovµ

cyklickµ redundantnƒ kŁd); max. d›lka 1518 bajt¯

Obsahem dat r�mce mƒ§e b�t ARP paket, nebo IP z�hlav� .

ARP paket

U…ƒv� se v»tflinou kzjiflt»nƒ MAC adresy cƒlov›ho po·ƒta·e za p“edpokladu, …e

zn�me jeho IP adresu. Pole Operace zpravidla obsahuje bity pozna·ujƒcƒ paket buª jako

ot�zku na MAC (v tom p“ƒpad» se paket vysƒl� broadcast tj. vflem) a nebo jako odpov»ª

s vypln»nou po…adovanou MAC (pak se paket vysƒl� unicast, tj. jen tazateli)
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+ Bits 0 - 7 8 - 15 16 - 31

0 Typ hardwarov›ho potokolu (HTYPE) Typ protokolu (PTYPE)

32
D›lka hardwarov›

adresy (HLEN)

D›lka protokolov›

adresy (PLEN)
Operace (OPER)

64 Zdrojov� Hardwarov� adresa  (zpravidla MAC)

? Zdrojov� protokolov� adresa (zpravidla IP)

? Cƒlov� Hardwarov� adresa (zpravidla MAC)

? Zdrojov� protokolov� adresa (zpravidla IP)

IP z›hlav°

Adresov�nƒ: IP adresa, z�hlavƒ m� prom»nou d›lku dƒky poli Options; ochrannµ

prvek: kontrolnƒ sou·et z�hlavƒ viz: Kapitola ENC28J60-Po·ƒt�nƒ kontrolnƒho sou·tu

+ Bits 0Ü 3 4Ü 7 8Ü 15 16Ü 18 19Ü 31

0 Verse
D›lka

z�hlavƒ

Typ slu…by
Ñpln� d›lka paketu

32 Identification Flags Fragment Offset

64 Time to Live Protocol Kontrolnƒ sou·et z�hlavƒ

96 Zdrojov� IP adresa

128 Cƒlov� IP adresa

160 Options

160

or

192+

Data

Obsahem dat po IP z�hlav� mƒ§e b�t �ada rƒzn�ch protokolƒ zm�n�m se jen o ICMP, TCP,

UDP.
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ICMP protokol

ICMP je protokol ur·enµ pro chybov› a “ƒdƒcƒ zpr�vy. (Echo, Destination

Unreachable, Redirect atd.) Typ zpr�vy ˜Echo˘ se pou…ƒv�n programem ping.

0 31

Typ zpr�vy KŁd Kontrolnƒ sou·et zpr�vy

Identifier Sequence Number

Data :::

UDP protokol

Protokol UDP poskytuje nespojovou a nespolehlivou slu…bu p“enosu zpr�v.

Adresov�nƒ: Porty; ochrana: Kontrolnƒ sou·et v·etn» Pseoudo z�hlavƒ.

+ Bits 0 - 15 16 - 31

0 Zdrojovµ Port Cƒlovµ Port

32 D›lka Kontrolnƒ sou·et

64 Data

TCP protokol

Protokol TCP poskytuje spojovou a nespolehlivou slu…bu p“enosu zpr�v.

Adresov�nƒ: Porty; ochrana: Kontrolnƒ sou·et v·etn» Pseoudo z�hlavƒ.

Spojenƒ se vytv�“ƒ synchronizacƒ sekven·nƒch ·ƒsel (Three-way handshake)

Sekven°n� °�slo  v…dy obsahuje offset prvnƒho datov›ho bajtu tohoto segmentu vzhledem

k cel› sekvenci dat ur·enµch k vysƒl�nƒ
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Potvrzovac� °�slo  obsahuje, pokud je nastaven flag ACK, sekven·nƒ ·ƒslo n�sledujƒcƒho

bajtu, kterµ je p“ijƒma· p“ipraven p“ijmout.

+ Bits 0Ü 3 4Ü 7 8Ü 15 16Ü 31

0 Zdrojovµ Port Cƒlovµ Port

32 Sekven·nƒ (Sequence) ·ƒslo

64 Potvrzovacƒ (Acknowledgment ) ·ƒslo

96
Data

Offset
Reserved Flags Okno

128 Kontrolnƒ sou·et Urgent Pointer

160 Options (optional)

160/192+ Data

4.3.2 Data v paketech

P“i monitorov�nƒ se zjistilo, …e UDP pakety majƒ jinµ  obsah dat, ne… pakety TCP.

TCP pakety neobsahovaly znaky PREFIX, START a CRC (viz. 4.1.2), proto se data musƒ

p“ed odesƒl�nƒm doplnit.Tak› chybƒ nahrazenƒ znaku EE dv»ma znaky EE. Je nutn›

testovat data a kdy… se kdekoliv za znakem START vyskytne znak EE, je zdvojen. Data

v UDP jsou kompletnƒ a majƒ vflechny n�le…itosti.

Pozn: XAPI server neumƒ komunikovat po UDP.
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4.3.3 CRC kÞdy

CRC neboli Cyclic Redundance Check je speci�lnƒ haflovacƒ funkce, pou…ƒvan� k

detekci chyb b»hem p“enosu ·i ukl�d�nƒ dat. CRC je vypo·ten p“ed operacƒ, u nƒ… jsou

p“edpokl�d�ny chyby. Je odesl�n ·i ulo…en spolu s daty. Po p“evzetƒ dat je z nich nez�visle

spo·ƒt�n znovu. Pokud vyjde r¯znµ CRC, je p“enos prohl�flen za chybovµ. V ur· itµch

p“ƒpadech je mo…n› chybu pomocƒ CRC opravit.Celµ proces je sv�z�n s tzv. generujƒcƒm

polynomem, kterµ je klƒ· k cel›mu procesu.

Generujƒcƒ polynom (GP) je obecn» n-bitov› ·ƒslo, kde n je z praktickµch d¯vod¯

mocnina 2. Z�sadn»  tedy po·ƒt�me CRC -16bit, CRC-32bit; CRC-64bit nebo CRC-128bit,

apod. .

Üƒm je CRC "vƒce-bitov›", tƒm je flance rozpozn�nƒ chyby v»tflƒ. GP si v»tflinou sami

nevymµfllƒme, ale pou…ƒv�me ji… zaveden› polynomy sohledem na typ p“enosu a hloubku

zabezpe·enƒ.

P“ƒklad GP vidƒte zde:

x32 + x26 + x23 + x22 + x16 + x12 + x11 + x10 + x8 + x7 + x5 + x4 + x2 + x + 1

Tento p“ƒpad je uk�zka GP pro CRC-32bit. Pou…ƒv� se podle IEEE802 pro Ethernet

a ne n�hodou i  pro naflƒ ¶st“ednu.

Hlavnƒ operacƒ, kterou budete p“i po·ƒt�nƒ CRC pot“ebovat, je XOR:

Pro p»ipomenut° :

0 xor 1 = 1
1 xor 0 = 1
0 xor 0 = 0
1 xor 1 = 0
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Vysv»tlenƒ vµpo·tu osv»tlƒm na praktick›m p“ƒkladu:

Posƒl�me data z bodu A do bodu B :

Volƒm data: x 7 + x 6 + x 3 + x 0  => 11001001

Volƒm GP:x 3 + x 2 + x 0 => 1101

BOD A

M�me tedy data 11001001, kter� zabezpe·ƒme polynomem 1101. Prvnƒ krok je

˜p“id�nƒ˘ nul na konec dat. Po·et nul z�visƒ na nejvyflflƒm ·lenu GP, v naflem p“ƒpad» jsou

to nuly 3 (x 3). Dalflƒm krokem  bude d»lenƒ (upozoràuji, …e se nejedn� o oby·ejn› d»lenƒ,

ale o ji… vµfle zmƒn»nµ XOR!). D¯le…it› je taky to, …e po ˜vyd»lenƒ˘ n�s zajƒm� nikoliv

vµsledek, ale zbytek, proto si vµsledku  nebudeme vflƒmat. A teª u… ·istµ vµpo·et.

Postup vµpo·tu:

11001001000 : 1101 = 10010010, zbytek = 010

11001001000 : 1101 = 10010010
1101
0001100

1101
      00011

1101
        1110

1101
         001100

1101
             00010
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Pot›, co n�m vyjde zby tek, nahradƒme n�mi p“idan› nuly za n»ho.

11001001000 => 11001001010

A to u… jsou nafle zabezpe·en� data p“ipravena k vysl�nƒ.

BOD B

Na p“ijƒmacƒ stran» se data vyd»lƒ stejnµm GP a kdy… vyjde zbytek nulovµ, doflli data do

bodu B nepoflkozeny.

V p“ƒpad», …e zbytek nevyjde nulovµ, ji… vƒme, …e n»co nenƒ vpo“�dku. M�me n»kolik

mo…nostƒ. Jedna znich je poslat po…adavek o zopakov�nƒ poslednƒ zpr�vy, nebo pouze d�t

na v»domƒ vysƒlacƒ stran», …e data nedoflla spr�vn». Na flpatn› CRC, reaguje ¶st“edna

odpov»dƒ NAK pro chybn› CRC.

11001001010 : 1101 = 10010100
1101
0001100

1101
      0001101

1101
0000
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5 Integrovan  obvod ENC28J60
Tato °�st je p�ekladem v�b�ru n�kter�ch °�st� z katalogov�ch listƒ od v�robce.

5.1 Z›kladn° param etry ENC28J60

- ENC28J60(d�le v textu pod zkratkou ENC) je integrovanµ obvod

kompatibilnƒ spr¯myslovµmi standardy IEEE 802.3 a Ethernet operujƒcƒ na prvnƒ a

druh› vrstv» OSI modelu. Je ur·en pro technologii 10BASE -T, co… je standard

pou…ƒvajƒcƒ kabel�… UTPa STP (Kroucen� dvojlinka) kategorie 3 a konektory RJ45

ur·en› pro hv»zdicovou topologii sƒt»,  jejƒmi… z�kladnƒmi sƒ„ovµmi prvky jsou

Rozbo·ova· (HUB) a P“epƒna· (Switch). Maxim�lnƒ d›lka segmentu 100m

(328feet). Maxim�lnƒ p“enosov� rychlost je 10 Mbps. Max. impedance:100ì.

- ENC m� ˙

o jeden IEEE 802.3 port disponujƒcƒ automatickou detekcƒ polarity a jejƒ

n�slednou korekcƒ

o SPI rozhranƒ pro komunikaci s“ƒdƒcƒm mikro-procesorem.

o vestavenou cyklickou 8KB pam»„ (Buffer) programovateln» rozd»lenou na

Vysƒlacƒ(Transmit) a P“ijƒmacƒ(Recieve) ·�st.

o implementovanµ polynom a mechanismus na po·ƒt�nƒ 16bit kontrolnƒ sou·et

pro IP protokoly.

- Podporuje oba typy p“ƒstupu k m›diu; Pln»-Duplexnƒ i Polo-Duplexnƒ. Typ

p“ƒstupu je t“eba nastavit ru·n». ENC samostatn» nedok�…e detekovat o kterµ typ se

v dan›m spojenƒ jedn�. P“i zapnut›m Polo-Duplexnƒm typu mu…e bµt ENC

nastaven tak, aby p“i vznikl› kolizi automaticky s�m vysƒlal r�mec znovu, dokud se

ho nepoda“ƒ odeslat, nebo dokud nep“es�hne po·et kolizƒ kritickµ limit.

-

- ENC je schopn› tak› samo p“id�vat do r�mce Padding(vycp�vku) a CRC32,

kterµ automaticky generuje. D�le obsahuje “adu programovatelnµch p“ijƒmacƒch

filtr¯ (Unicast, Multicast, Broadcast, CRC ok, Huge Frame (P“ƒlifl velkµ r�mec),

Pattermatch (Shoda obsahu), Magic Packet a Hash Table Filtr (CRC na cƒlovou

MAC adresu p“ƒchozƒho paketu, kontrola kriteria)

- Elektrick› parametry:

o Nap�jenƒ: 3.1 ß  3,6  [V]
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o 5V TTL vstupy, vµstupy 3,3V logika
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5.1.1 Pam—ß ENC28J60:

Veflker� pam»„ ENC je realizovan� jako statick� RAM. Rozd»luje se  do t“i typ¯.

Kontroln� registry(Control reg:

-registry pou…ƒvan› pro konfiguraci a zjifl„ov�nƒ stavu ENC.

-jsou rozd»lujƒ se do 4 str�nek

-p“istupuje se k nim p“ƒmo p“es SPI rozhranƒ

-p“ƒkazy Write/Read Control reg.

Ethernet Buffer 8KB

-je vysƒlacƒ i p“ijƒmacƒ pam»„, sjednotlivµm p“ƒstupem

-rozd»lenƒ pam»ti je programovateln› ·ty“mi kontrolnƒmi registry

-z�pis ·tenƒ p“es p“ƒmo SPI(Write/Read Buffer mem.)

-zm»na automaticky inkrementujicƒch pointer¯(write/read) p“es Kontrolnƒ reg.

PHY registry

-registry pou…ƒvan› pro konfiguraci, kontrolu stavu, kontrolu Fyzick› stavu vrstvy

-p“ƒstup z�pisem p“es Kontrolnƒ registry
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Rozd�len� Kontroln�ch registrƒ na str�nky
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Souhrn v‚ech Kontroln�ch registrƒ, jejich jednotliv£ bity a hodnoty po resetu


