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1 ANOTACE:

Cilem nasi préce bylo nahradit program Xapi server, ureny pro vzdalené
programovani Ustfedny Ateus Omega pres sit” Internet, modulem, ktery bude zabudovan
pfimo v Ustfedné, ¢imZ odstranime problém zavislosti na zapnutém pocitaCi. V podstaté se
jedné o jednoduchou pasivni sitovou kartu, pfiemz tato karta dale komunikuje s

Ustfednou (Seriovy port).

2 ANNOTATION:

The aim of our work has ordered us to substitute the Xapi server application by a
HW module, directly built in the phone exchange, which removes the problem of the
dependence on switched PC. The Xapi server is designated for distant programming of the
phone exchange Ateus Omega via Internet network. It goes in general about a simple
passive network card while this card communicates further with the phone exchange

(Serial port).

»Prohladujeme, Ze jsme tuto praci vypracovali samostatné a pouzili jsme literarnich pramenl a

informaci, které citujeme a uvadime v seznamu pouzité literatury a zdrojd informaci.“

V Praze, dNe oocociiciieiiies i e ————————
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3 Uvod

Cilem nasi dlouhodobé maturitni prace bylo navrhnout a sestavit ,,hardwarovy
Xapi server*. Xapi server je softwarova utilita, kterd umoziuje komunikaci Ustfedny
s ostatnimi pocitaci v siti Internet. Nevyhoda tohoto zplisobu se skryva v podstaté celého
feSeni problému- Xapi server je program a tudiz je zavisly na béZicim pocitaci. My jsme se
pokusili tuto nevyhodu odstranit nahrazenim Xapi serveru za na$ modul, ktery bude
zabudovan pfimo do Ustfedny. Zakladnimi otazkami celé prace byly:

1. Jak propojit DsPIC s Ethernetem a jak pracovat s jeho protokoly?

2. Jak propojit DsPIC s Ustfednou sériovym portem (zapojeni konektoru, napétiové
arovngé) ?

3. K jakym zménam v datech dochazi pfi pfechodu Ethernet — Sériovy port?

Prvni otazku jsme vyfreSili pouZzitim integrovaného obvodu ENC28J60, ktery
pracuje jako Ethernetovy fadic operujici na 1. a 2. vrstvé OSI modelu, nastudovanim
prislusné problematiky a sestavenim baliku programt pro DsPIC schopnych zpracovavat
data vyssich protokol(l. Coz bylo programové a ¢asové narocné, avsak s kompletni
dokumentaci do budoucna mozné.

Druhou otazku jsme feSili méfenim na konektoru Ustfedny pro komunikacni
moduly a prekreslenim zapojeni stavajiciho modulu pro komunikaci po RS232.

Treti problém byl oproti ostatnim vyrazné komplikovangjsi. Pokusili jsme se
odposlouchavat komunikaci Xapi serveru s obémi rozhranimi, ale vystupnich datech jsme
nebyli schopni rozpoznat vétsi ndvaznosti. Teprve porovnanim dat v TCP paketech pfi
programovani pomoci Xapi serveru a dat vysilanych pocitatem pfi ,,normalnim*
programovani Ustfedny pfimo pouzitim Omega programu se jsme zacali objevovat
souvislosti. BohuZel to nestacilo, proto jsme byli nuceni poZéadat o originalni dokumentaci
k sériové komunikaci Ustfedny od vyrobce- firmy 2N. Se ziskanymi katalogovymi listy uz
jsme mohli kone€né rozpracovavat prvni myslenky celého feSeni. Otazkou vsak stale
zlistavalo poéitani CRC32.

Nasledovala jiZz postup v hardwarové a programoveé konstrukci. Diky cvicné desce
jsme uskutecnili prvni spojeni DsPIC — ENC. Vznikli prvni programy pro sériovou
komunikaci. Problém s CRC32 byl vyfeSen tésné pfed vznikem vysledného plosného spoje
(MEDEA MODUL) a to pfedevsim diky velkého nasazeni pana profesora Kubalika (vice o
CRC32 v prislusné kapitole). Bohuzel prestoze program pro komunikaci pfes TCP/IP byl



témeér kompletni, byli jsme nuceni z dlivodu ¢asové tisné zvolit jednodussi variantu, a
proto je Ustfedna programovatelna jen pfes UDP.

Pfesto Médea modul svoji funkci plni — naSe préce byla tudiz Uspésn4, a to v plném znéni
zadani.

PouZiti Ustfedny v siti Ethernet



4 Monitorovani protokol(

Na obrazku pod textem je vidét prostfednictvim jakych protokoll jednotlivé Gasti
modulu komunikuji se svym okolim.

Ateus Omega

\ 4

_—

Struény nakres komunikacnich protokol(

dsPIC ENC28J60

Omega program umozriuje tfi zplisoby komunikace s Gstfednou: po sériové lince

(COM), po UDP a TCP/IP. Nas zajimaji posledni dva zpdsoby realizované na siti TCP/IP.

2 Paramatry komunikace

Lokalni zpojeni l M adem ]

Aktivni zafizenl
" COM

" TCRAP

f« UDP

COM
Port  |COM2 - Fiuchlogt | 57E00 -

TCR/AF
|F adresza Huoztitel

[192.168.10_235 |

UDP/P
IP adreza Hostitel
[182.168.1_5__ 1234

x Zruit

Néahled konfigurac¢niho okna v Omega programu



4.1 Seriovy prenos dat

Jako sériovy prenos oznaCujeme takovy, kdy se signalové prvky téhoz datového
proudu predavaji za sebou - sériové. Naopak pfi paralelnim prenosu se ur€ity pocet
signalovych prvkd (napf. bitll) pfenasi soucasné.

4.1.1 Synchronni a asynchronni sériovy prenos

PFi pfenosu informace (sériovém i paralelnim) musime zabezpecit, aby prijimac
spravné vyhodnotil okamZziky platnosti jednotlivych znaek generovanych vysilacem.
Vysila¢ a pfijima¢ proto spolu musi byt néjakym zplisobem ¢asové synchronizovany.

Pravé podle druhu synchronizace rozliSujeme sériovy prenos na synchronni a asynchronni.

Synchronni prenos se déje pomoci izochronniho signalu, tedy takového, kde
odstup dvou libovolnych charakteristickych okamzikd (napf. zacatk( a konc( jednotlivych
znacek) je celistvym nasobkem urcitého (apriorné daného) jednotkového intervalu.
Komunikacni kanal je tedy taktovan spole¢nym hodinovym signalem (vedenym zvIast
nebo obsazeném v datovém signalu), ktery vymezuje intervaly platnosti jednotlivych
znacek. Synchronni pfenos se nejcastéji pouziva u bitové orientovanych protokold, kde se
informace seskupuje do ramctl. V datovych komunikacich se pouZiva zejména pro prenos

vétsich objem( dat.

Asynchronni (spravnéji arytmicky) prenos - vysilac a pfijima¢ nemaji spolecny
hodinovy signal, ktery by vymezoval intervaly platnosti zna¢ek. Namisto toho maji obé
strany své vlastni hodiny, dostate€né pfesné, aby se po fazovém zasynchronizovani mohly
po nékolik znackovych interval(i povazovat za izochronni. JelikozZ je tfeba hodiny
pravidelné synchronizovat, pouziva se tento zplisob nejcastéji pro pfenos kratkych
bitovych posloupnosti, znakd (5,6,7 nebo 8 bit(l). Synchronizace probiha pred kazdym
znakem,i kdy pfed prvnim vyznamovym bitem vZdy pfedchazi tzv. startbit, jenZ je
reprezentovan opacnou hodnotou signalu, nez je klidova uroven na lince i a trva stejnou
dobu jako nésledujici bitové intervaly. Arytmicky pfenos ze své podstaty vhodny napf. pro

komunikaci s poCitatem prostfednictvim terminalu.

Ustfedna komunikuje pomoci asynchronniho sériového prenosu!!!



4.1.2 Sériova komunikace s Ustfednou ATEUS-Omega

Sériova komunikace je pouZita pro diagnostiku stavu Ustfedny a jejich Casti,
programovani parametr, prenos G¢tovacich dat, a ¢aste¢né i pro fizeni provozu Ustfedny.
Spojeni s Ustfednou je moZzné po standardni sériové lince rychlostmi od 9k6 do 57k6 s
autodetekci ze strany Ustfedny. Komunikace probihd pomoci poloduplexniho posilani
paketd.

Hardwarové spojeni

Fyzické spojeni s Ustfednou je realizovano pomoci galvanicky oddéleného
sériového portu, a to s vyuZitim 4-Zilového kabelu se signaly Rx,Tx,GND. Tok dat neni
hardwaroveé Fizen, aplikace na PC tedy musi byt schopna pfijimat odpovédi od Gstfedny

bez pferudeni na zvolené komunikacni rychlosti.
Parametry prenosu

Nastaveni komunikacniho obvodu je vZdy 8N1 (bez parity). Pfenosova rychlost je
Ustfednou nastavena pfi prijmu znaku PREFIX automaticky v rozsahu 9600-57600bps. Na
pocitaCich s obvodem 16550 (UART s FIFO) Ize pouzit vyssi rychlosti.

Protokol sériové komunikace

V Ustfedndch ATEUS Omega je implementovan novy protokol sériové komunikace.
Timto protokolem Ize komunikovat po sériové lince i s pomoci modemu. Jedna se o
zabezpeceny poloduplexni paketovy pfenos UDP. Ustfedna je v kazdém okamziku
pasivnim ucastnikem komunikace, tj. nikdy nezacne samovolné vysilat. Komunikace je
iniciovana aplikaci, ktera vysle povelovy paket a Ustfedna odpovi po jeho korektnim
pFijmu paketem odpovédnim, ve kterém zachové hodnotu identifikatoru NUM. Ustfedna
neceka na kladné potvrzeni pfijmu paketu aplikaci, pokud aplikace nedostane odpovéd,
nebo je odpovéd prenosem znehodnocena mize poslat novy dotaz. Doba reakce Ustfedny
je zavisla na provoznim zatiZeni a pohybuje se v mezich 5-300ms. Béhem reak¢ni doby
Ustfedna ignoruje jakykoli dalSi prijem. Béhem nasledného vysilani odpovédi je libovolny

pfijem povaZzovan za STOP a rusi vysilani. Ke zrychleni oSetfeni chyb komunikacniho
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kanalu jsou zavedeny pIné duplexni nepaketové odpovedi (NAK) o délce 1byte, které

Ustfedna vysila po pfijmu kazdeho byte, ktery nezapada do protokolu.

A. Struktura paketu UDP:

PREFIX | START [ LEN. | LEN4 NUM DATA CRC32
1Byte | 1Byte |1Byie| 1Byte | 1Byte max. 509 Byte 4 Byte

PREFIX znak EEh

START znak 23h

LEN délka NUM + DATA

NUM identifikator paketd (parovani povellodpovéd)

DATA posilana data (viz format poveld Ustfedny)

CRC-32 zabezpeleni podle tabulky CRC32 (big endian).

Pozn.:

1) Pokud se kdekoli za znakem START vyskytuje znak EEh (PREFIX) je nahrazen dvéma
znaky EEh. Na pfijimaci strané je jeden ze znak( vypustén a neni samozigjmé ani
zapocitan do CRC.

2) CRC zajistuje NUM a DATA a posila se ve formé big endian (LSB prvni).

3) Délka pole DATA je zavisla na velikosti alokované paméti v Ustfedné a mize se v
budoucich verzich zvétsit. Hodnota 509B je volena kvili kompatibilité se star$imi verzemi

a umoZfuje posilani vSech dosud pouZivanych struktur i novych dat pro upgrade SW.

B. Asynchronni odpovédi:
Pro urychleni zotaveni z chyby komunikace jsou nové zavedeny asynchronni

1bytové odpovédi. Poruseni protokolu mlize nastat v nasledujicich pfipadech:

Stav rozhranni Chybny pfijem Reakce Pozn.

KLID znak<=>=PREFIX NAK vZdy na 57600 bps

PRIJEM PREFIX+START - restart pfijmu bez odpovédi
PRIJEM PREFIX bez opakovani NAK+KLID | na rychlosti PC

PRIJEM pretefeni delky NAK+KLID

PRIJEM chybny CRC NAK+KLID | CRC je porovnavan po bytech
PRIJEM - - nedostateny poCet piijatych znak
REAKCE cokoli - prijem je ignorovan

VYSILANI cokoli KLID prijem rusi vysilani (data ztracena)

Stav komunikacniho rozhranni Ustfedny:

KLID ocekavani pfijmu 1.znaku (PREFIX)

PRIJEM pokradujici pfijem po pFijmu nejméné 1 znaku
REAKCE doba urcena pro zpracovani bezchybné pfijatého
VYSILANI stav kdy je odesilan odpovédni paket

-10 -



P¥i pFijmu nedostate¢ného poCtu znakU (napf. pfi preruseni kabelu uprostied prijmu)
z0stava Ustfedna ve stavu PRIJEM po neomezené dlouhou dobu, coZ viak neni na $kodu,
neb aplikace po vlastnim ¢asovém dohledu posila opakovany povel a Ustfedna je schopna
restartovat pfijem kdykoli po pfijmu sekvence PREFIX+START. Pokud mezitim aplikace

zmeéni komunikacni rychlost, je 1. paket pfijat jako neplatny a Ustfedna odpovi vyslanim

......

Odpovéd NAK = OEOh je ur€ena pro urychleni zotaveni z chyby komunikace a pro
detekcei prdchodnosti kanalu. Znak NAK je volen tak, aby byl detekovatelny aplikaci na
vSech pfipustnych rychlostech pfijmu i v pFipadé, Ze dojde ke zkomoleni 1. znaku paketu
(PREFIX) a ustfedna v tomto pfipadé poSle NAK na rychlosti 57600 bps. Aplikace tedy
pouze testuje prijem béhem svého vysilani a pfi prijmu libovolného byte mlizZe vysilani
ihned restartovat.

Nastane-li chyba pfi vysilani z aplikace, Ustfedna okamzZité odpovi NAK a aplikace
by méla byt schopna okamZité restartovat vysilani. Detekuje-li chybu aplikace pfi pfijmu,
muZe zastavit vysilani vyslanim STOP (libovolny znak) a po vyplachnuti svého
pfijimaciho bufferu okamzZité opakovat vyslani Zadosti (pozor na Windows a 16550).
Nastane-li chyba ztratou znaku na lince, nebo vypadkem jednoho ze smérd komunikace,
musi aplikace reagovat Casovym dohledem a opakovanim Zadosti. Nezdafi-li se nékolikréat
opakovana zadost, je tfeba zobrazit pFicinu a pfipadné zahgjit detekci prichodnosti kanalu,
t.j. cyklicky vysilat korektni paket (napf. INFO) az se docka korektni paketové odpoveédi.
PFicinou se rozumi bud’ Zadna odpovéd od Ustfedny (zkontrolujte stav kabelu a vybér

COM), nebo pFijem znakl NAK (chybujici kanal, snizte komunikacni rychlost).

C. Zména komunikacni rychlosti:

Ustfedna je schopna pfepnout se na rychlost zvolenou aplikaci na PC béhem p¥ijmu
1. znaku paketu (PREFIX). Pokud je tento znak zkomolen, odpovi na néj ustfedna
vyslanim NAK na rychlosti 57600 bps. VVzhledem k volbé NAK je i pfi pfijmové rychlosti
PC 9600 bps tento znak pfijat jalo OFFh a aplikace mliZe okamZité opakovat vysilani.
Ustfedna detekuje rychlost béhem kazdého 1. znaku paketu a pokud je to PREFIX
pokracCuje v pfijmu na zvolené rychlosti a také na této rychlosti odpovi. Po odvysilani

odpovédi se vZdy pfepne na 57600 bps a o¢ekava dalsi paket.

-11 -



4.1.3 Rozebrani paketu

Ukazka odchycenych paketl béhem programovani.

PREFIX+START

Terpinal log fide

0a GU_@pi 83 0 02

04 0070080 Aa 61 SE=EE 23 12 00 €O 00 07 01 01
00 0% 00 01 OL 80 00 00 g0 g0 00 00 00 A5 7A 72

BE EH 23 FF 00 C1™Q0 27 00 FF 00 OO0 00 00 00 00

Log z programu Terminal

4.2 SPI rozhrani

SPI je sériové periferni rozhrani. PouZiva se pro komunikaci mezi fidicimi
mikroprocesory a ostatnimi integrovanymi obvody (EEPROM, A/D pfevodniky,
displeje...).

4.2.1 Rozdéleni zarizeni na sériové SPI sbérnici

Master

= Fidi komunikaci pomoci hodinového signalu
= urCuje se kterym zafizenim na sbérnici bude komunikovat pomoci SS-Slave
Select(nékdy CS-Chip Select)

Slave

= vysil4 podle hodinového signélu, pokud je aktivovan pomoci SS/CS
Komunikace:
Pro komunikaci Master nastavi log.0 na SS zafizeni, se kterym chce komunikovat.
Pak zaCne generovat hodinovy signal na SCLK a v té chvili vySlou obg zafizeni svoje data,
pficemz MISO je vZdy Master vystup, Slave vstup a MOSI je Master Vstup, Slave vystup.
Jakmile jsou data vyslana muze komunikace dale pokraCovat: Master dale dodavéa
hodinovy signal, hodnota SS se neméni nebo miZe byt ukonéena: Master prestane vysilat

hodinovy signal a nastavi SS do log.1.

-12 -



Délka vyslanych dat je bud 8bit (Byte) a nebo 16bit (Word).

SCLK » SCLK
MOSI | MOSI SPI
5Pl MISO | MISO Slave
Master B5 | 55
552
TER
—p| SCLK
» MOSI SPI
MISO Slave
| 55
—p| SCLK
—» MOSI SPI
MISO Slave
L | 55

Polarita a faze hodinového signalu

Vztah mezi hodinovym signalem a daty se ur€uje dvéma konfigura¢nimi bity:CPOL a
CPHA.

CPOL-=0; klidova uroven hodinového signalu log.0

CPOL = 1; klidova uroven hod.sig. je log.1

CPHA = 0; hodnota je Ctena pfi vzestupné hrané

CPHA =1; hodnota je ¢tena pfi sestupné hrané

CPOL=0 __\ /i ururururmare
SCK  cpPOL=1 L A A An—

SS i ~

Cycle# oo 1z 11 s 1s 17 (s =
CPHA=[} M|507111§15!3!5[E]?]E!2
MOS|ZE1]E]E!:{[5[E]?]’E!z

G}.rcle# D B N ER RS TR S R N
CPHA=1 MISO o T o I T
MOSI =T T Yd YooYt =
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4.3 TCP/IP

(Komunikace Medea modul => User)

4.3.1 Protokoly TCP/IP
(Strucny popis zaméfeny k Casti pouZité v nasi praci)

PFirovnani k referenénimu modelu OSI

(Zarazeni protokold do jednotlivych vrstev. Zvyraznéné protokoly jsou obsaZeny v nasi

praci)

HTTP, SMTP, SNMP, FTP, Telnet, ECHO, SIP, SSH, NFS, RTSP,

7 || Application .
XMPP, Whois, ENRP

6 | Presentation | XDR, ASN.1, SMB, AFP, NCP

5 || Session ASAP, TLS, SSL, I1SO 8327 / CCITT X.225, RPC, NetBIOS, ASP

4 | Transport TCP, UDP, RTP, SCTP, SPX, ATP, IL

3 [ Network IP, ICMP, ARP,IGMP, IPX, OSPF, RIP, IGRP, EIGRP, RARP, X.25
Ethernet, Token ring, HDLC, Frame relay, ISDN, ATM, 802.11 WiFi,
2 | Data Link
FDDI, PPP
) 10BASE-T, 100BASE-T, 1000BASE-T, SONET/SDH, G.709, T-
1 | Physical

carrier/E-carrier, various 802.11 physical layers

-14 -




Priklad stavby ramce

Data

UDF | UDFP
header| data

1P

header IP data

Frame
header

Frame data

footer

Ethernetovy Ramec (Frame)

Application laver

Transport laver

Network Taver

Data hink laver

Adresovani: MAC adresa; ochranny kod (Frame check seq.) CRC32 ( CtyF bajtovy

cyklicky redundantni kdd); max. délka 1518 bajtti

Ethernet Type Il Frame

(64 to 1518 bytes)

Obsahem dat ramce mize byt ARP paket, nebo IP zahlavi.

ARP paket

80 00 20 ¥A 3F 3E B0 00 20 20 3A AE 80 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

UZiva se vétSinou k zjisténi MAC adresy cilového pocitaCe za predpokladu, Ze

znadme jeho IP adresu. Pole Operace zpravidla obsahuje bity poznaCujici paket bud jako

otdzku na MAC (v tom pFipadé se paket vysila broadcast tj. vSem) a nebo jako odpovéd

s vyplnénou pozadovanou MAC (pak se paket vysila unicast, tj. jen tazateli)
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+ Bits0-7 8-15 16 - 31
0 Typ hardwarového potokolu (HTYPE) Typ protokolu (PTYPE)
- Délka hardwarové || Délka protokolové Operace (OPER)
adresy (HLEN) adresy (PLEN)
64 Zdrojova Hardwarova adresa (zpravidla MAC)
? Zdrojova protokolova adresa (zpravidla IP)
? Cilova Hardwarova adresa (zpravidla MAC)
? Zdrojova protokolové adresa (zpravidla IP)
IP zahlavi

Adresovani: IP adresa, zahlavi ma proménou délku diky poli Options; ochranny

prvek: kontrolni souCet zahlavi viz: Kapitola ENC28J60-Pocitani kontrolniho souctu

+ || Bits 0-3 4-7 8-15 16-18 19-31
0 || Verse Delka Typ sluzby Uplna délka paketu
zéhlavi
32 Identification Flags Fragment Offset
64 Time to Live Protocol Kontrolni soucet zahlavi
96 Zdrojova IP adresa
128 Cilova IP adresa
160 Options
160
or Data
192+
Obsahem dat po IP zahlavi mlize byt Fada rdznych protokol( zminim se jen o ICMP, TCP,
UDP.
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ICMP protokol

ICMP je protokol ur€eny pro chybové a fidici zpravy. (Echo, Destination

Unreachable, Redirect atd.) Typ zpravy ,,Echo* se pouzivan programem ping.

Typ zpravy Kaod Kontrolni soucet zpravy

Identifier Sequence Number

Data :::

UDP protokol

Protokol UDP poskytuje nespojovou a nespolehlivou sluzbu prenosu zprav.

Adresovani: Porty; ochrana: Kontrolni soucet v¢etné Pseoudo zahlavi.

+ Bits 0 - 15 16 - 31

0 Zdrojovy Port Cilovy Port
32 Délka Kontrolni soudet
64 Data

TCP protokol

Protokol TCP poskytuje spojovou a nespolehlivou sluZzbu pfenosu zpréav.

Adresovani: Porty; ochrana: Kontrolni souCet vCetné Pseoudo zahlavi.

Spojeni se vytvari synchronizaci sekvencnich Cisel (Three-way handshake)

Sekvencni Cislo vZdy obsahuje offset prvniho datového bajtu tohoto segmentu vzhledem

k cele sekvenci dat uréenych k vysilani
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Potvrzovaci Cislo obsahuje, pokud je nastaven flag ACK, sekvenéni €islo nasledujiciho

bajtu, ktery je pfijimac pfipraven pfijmout.

+ Bits 0-3| 4-7 8-15 16-31
0 Zdrojovy Port Cilovy Port
32 Sekvencni (Sequence) Cislo
64 Potvrzovaci (Acknowledgment ) Cislo
96 pata Reserved Flags Okno
Offset
128 Kontrolni soucet Urgent Pointer
160 Options (optional)
160/192+ Data

4.3.2 Data v paketech

PFi monitorovani se zjistilo, Ze UDP pakety maji jiny obsah dat, neZ pakety TCP.
TCP pakety neobsahovaly znaky PREFIX, START a CRC (viz. 4.1.2), proto se data musi
pred odesilanim doplnit. Také chybi nahrazeni znaku EE dvéma znaky EE. Je nutné
testovat data a kdyZ se kdekoliv za znakem START vyskytne znak EE, je zdvojen. Data

v UDP jsou kompletni a maji vSechny naleZitosti.

Pozn: XAPI server neumi komunikovat po UDP.
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4.3.3 CRC kody

CRC neboli Cyclic Redundance Check je specialni haSovaci funkce, pouzivana k
detekci chyb béhem prenosu ¢i ukladani dat. CRC je vypocten pred operaci, u niz jsou
predpokladany chyby. Je odeslan Ci uloZen spolu s daty. Po prevzeti dat je z nich nezavisle
spocitan znovu. Pokud vyjde rlizny CRC, je pfenos prohlasen za chybovy. V uréitych
pfipadech je mozné chybu pomoci CRC opravit. Cely proces je svazan s tzv. generujicim

polynomem, ktery je kli¢ k celému procesu.

Generujici polynom (GP) je obecné n-bitové ¢islo, kde n je z praktickych dlivodi
mocnina 2. Zasadné tedy pocitame CRC-16bit, CRC-32bit; CRC-64bit nebo CRC-128bit,
apod. .

Cim je CRC "vice-bitové", tim je Sance rozpoznani chyby vétsi. GP si vétSinou sami
nevymyslime, ale pouzivame jiz zavedené polynomy s ohledem na typ pfenosu a hloubku

zabezpeceni.
Priklad GP vidite zde:
X32+X26+X23+X22+X16+X12+X11+X10+X8+X7+X5+X4+X2+X+l

Tento pfipad je ukazka GP pro CRC-32bit. Pouziva se podle IEEE 802 pro Ethernet

a ne ndhodou i pro naSi Ustfednu.
Hlavni operaci, kterou budete pfi poCitani CRC potfebovat, je XOR:

Pro pFfipomenuti :

0 xor

1
1 xor 0 =
0 xor O

1

1
o O -

1 xor
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Vysvétleni vypocCtu osvétlim na praktickém prikladu:
Posilame data z bodu A do bodu B :

A DATA B
L

Volim data: x”+x®+x3+x° =>11001001

Volim GP: x3 +x2+x° => 1101

BOD A

Méame tedy data 11001001, ktera zabezpeCime polynomem 1101. Prvni krok je

»pridani“ nul na konec dat. PoCet nul zavisi na nejvyssim €lenu GP, v naSem pfipadé jsou
to nuly 3 (x3). Dal$im krokem bude déleni (upozoriiuji, Ze se nejednéa o obygejné délent,
ale 0 jiz vy3e zmingny XOR!). DilleZité je taky to, Ze po ,,vydéleni* nas zajima nikoliv

vysledek, ale zbytek, proto si vysledku nebudeme vSimat. A ted' uz Cisty vypocet.

Postup vypoctu:

11001001000 : 1101 = 10010010
1101
0001100
1101
00011
1101
1110
1101
001100
1101
00010

11001001000 : 1101 = 10010010, zbytek = 010
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Poté, co ndm vyjde zbytek, nahradime nami pfidané nuly za ného.

11001001000 => 11001001010

A to uZ jsou naSe zabezpeCena data pfipravena k vyslani.

A DATA B

S
% 11001001010 %\

BOD B

Na pfijimaci strané se data vydéli stejnym GP a kdyZ vyjde zbytek nulovy, dosli data do
bodu B neposkozeny.

11001001010 : 1101 = 10010100
1101
0001100
1101
0001101
1101
0000

V pripadé, Ze zbytek nevyjde nulovy, jiz vime, Ze néco neni v pofadku. Mame nékolik
moznosti. Jedna z nich je poslat poZadavek o zopakovani posledni zpravy, nebo pouze dat
na védomi vysilaci strang, Ze data nedosla spravné. Na Spatné CRC, reaguje Ustfedna
odpovédi NAK pro chybné CRC.
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5 Integrovany obvod ENC28J60

Tato Cast je prekladem vybéru nékterych ¢asti z katalogovych listli od vyrobce.

5.1 Zakladni parametry ENC28J60

- ENC28J60(dale v textu pod zkratkou ENC) je integrovany obvod
kompatibilni s primyslovymi standardy IEEE 802.3 a Ethernet operujici na prvni a
druhé vrstvé OSI modelu. Je ur€en pro technologii 10BASE-T, coZ je standard
pouZivajici kabelaz UTP a STP (Kroucena dvojlinka) kategorie 3 a konektory RJ45
urcené pro hvézdicovou topologii sité, jejimiz zakladnimi sitovymi prvky jsou
RozbocCova¢ (HUB) a Prepinac (Switch). Maximalni délka segmentu 100m
(328feet). Maximalni pfenosova rychlost je 10 Mbps. Max. impedance:100Q.

- ENC mé ...

0 jeden IEEE 802.3 port disponujici automatickou detekci polarity a jeji
naslednou korekci

0 SPI rozhrani pro komunikaci s Fidicim mikro-procesorem.

0 vestavenou cyklickou 8KB pamét’ (Buffer) programovatelné rozdélenou na
Vysilaci(Transmit) a Pfijimaci(Recieve) Cast.

o implementovany polynom a mechanismus na pocitani 16bit kontrolni soucet
pro IP protokoly.

- Podporuje oba typy pfistupu k médiu; PIné-Duplexni i Polo-Duplexni. Typ
pristupu je tfeba nastavit ru¢né. ENC samostatné nedokéaze detekovat o ktery typ se
v daném spojeni jedna. PFi zapnutém Polo-Duplexnim typu muze byt ENC
nastaven tak, aby pfi vzniklé kolizi automaticky sam vysilal ramec znovu, dokud se
ho nepodafri odeslat, nebo dokud nepfesahne pocet kolizi kriticky limit.

- ENC je schopné také samo pFidavat do ramce Padding(vycpavku) a CRC32,
ktery automaticky generuje. Dale obsahuje fadu programovatelnych pfijimacich
filtr0 (Unicast, Multicast, Broadcast, CRC ok, Huge Frame (P¥ili$ velky ramec),
Pattermatch (Shoda obsahu), Magic Packet a Hash Table Filtr (CRC na cilovou
MAC adresu pfichoziho paketu, kontrola kriteria)

- Elektrické parametry:

o] Napajeni: 3.1 -3,6 [V]

-22 -



o] 5V TTL vstupy, vystupy 3,3V logika

FIGURE 1-1: ENC28J60 BLOCK DIAGRAM
e 0 = LEDA
| Buffer |
| e
3 = LEDB
! 8 Kbytes ! | RX |
| Dual Port RAM | | | MAC ’_>| Z
1 | | |
| | 1 TPOUT+
P _——— |
r___l___q—l——- ! Wi TX  TPOUT-
1 1 cho Interface
cLrouT ! Control ! ]
- . | Arbiter chll
X (| Registers || | — PHY TPIN:
| | chl p——— v TX 1 1
I | - 4 em | R  TPIN-
1 1
g 1 1 ]
INT || Flow Control |,
Eﬂ—- Bus Interface | | M REIAS
| | Interface
|| Host Interface
1 1
Lo E e a
csih
g e = o 0SC1
| |
25 MHz
50 SPI | 1 Power-on Voltage ) oSG2
| | System Control | Heset Regulator Oscillator
| |
SCK L___%___J ‘%
RESET() Ve
Note 1: These pins are 5V tolerant.
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5.1.1 Pamét’ ENC28J60:

Veskera pamét' ENC je realizovana jako statickd RAM. Rozdéluje se do tfi typd.

Kontrolni reqgistry(Control req:

-registry pouzivané pro konfiguraci a zjistovani stavu ENC.
-jsou rozdéluji se do 4 stranek
-pFistupuje se k nim pfimo pfes SPI rozhrani
-pFikazy Write/Read Control reg.
Ethernet Buffer 8KB

-je vysilaci i pfijimaci pamét, s jednotlivym pfistupem

-rozdéleni paméti je programovatelné ¢tyfmi kontrolnimi registry

-zapis Cteni pres primo SPI(Write/Read Buffer mem.)

-zména automaticky inkrementujicich pointerdi(write/read) pres Kontrolni reg.
PHY reqistry

-registry pouzivané pro konfiguraci, kontrolu stavu, kontrolu Fyzické stavu vrstvy

-pFistup zapisem pres Kontrolni registry

FIGURE 3-1: ENC28J60 MEMORY ORGANIZATION
ECON1<1:0> Control Registers Ethernet Buffer
- 00h 0000h
Buffer Pointers in Bank 0
=00 L
> Bank0 4 g
1Ah Common
L 1Fh Registers
" 00h
=01
Bank 1 < 19h
1Ah Common
1Fh Registers
~ ooh
=10
™ Bank2 < 18h
1Ah Ccn)mon 1FFFh
_1{Fh Registers
(" 00h
=11 =
| Bank3 <  1gp PHY Registers
1Ah Common 0oh
-~ 1Fh Registers 1Fh
Note: Memory areas are not shown to scale. The size of the control memory space has been scaled to show detail.
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Rozdéleni Kontrolnich registrd na stranky

ENC28J60 CONTROL REGISTER MAP

TABLE 3-1:

Bank 0

Address Name
aoh ERDPTL
a1h ERDPTH
02h EWRPTL
03h EWRPTH
04h ETXSTL
05h ETXSTH
06h ETXNDL
07h ETXNDH
08h ERXSTL
0sh ERXSTH
0Ah ERXMDL
0Bh ERXMNDH
0Ch ERXRDPTL
0Dh ERXRDPTH
0Eh ERXWRPTL
OFh ERXWRPTH
10h EDMASTL
11h EDMASTH
12h EDMANDL
13h EDMANDH
14h EDMADSTL
15h EDMADSTH
16h EDMACSL
17h EDMACSH
18h —
18h —
1Ah Reserved
1Bh EIE
1Ch EIR
1Dh ESTAT
1Eh ECON2
1Fh ECONA1

Bank 1
Address
0ch
01h
02h
03h
04h
05h
06h
07h
08h
09h
0Ah
0Bh
0Ch
0Dh
0Eh
OFh
10h
11h
12h
13h
14h
15h
16h
17h
18h
19h
1Ah
1Bh
1Ch
1Dh
1Eh
1Fh

Bank 2
Name Address
EHTO 00h
EHTA 01h
EHT2 02h
EHT3 03h
EHT4 04h
EHTS 05h
EHTs 06h
EHT7 07h
EPMMO 08h
EPMM1 08h
EPMM2 DAh
EPMM3 0Bh
EPMM4 oCh
EPMMS5 oDh
EPMM& 0Eh
EPMM7 OFh
EPMCSL 10h
EPMCSH 11h
— 12h
— 13h
EPMOL 14h
EPMOH 15h
Reserved 16h
Reserved 17h
ERXFCON 18h
EPKTCNT 15h
Reserved 1Ah
EIE 1Bh
EIR 1Ch
ESTAT 1Dh
ECON2 1Eh
ECONA1 1Fh
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Name

MACON1

Reserved

MACON3

MACON4

MABBIPG

MAIPGL

MAIPGH

MACLCONA

MACLCONZ

MAMXFLL

MAMXFLH

Reserved

Reserved

Reserved

Reserved

Reserved

MICMD

MIREGADR

Reserved

MIWRL

MIWRH

MIRDL

MIRDH

Reserved

EIE

EIR

ESTAT

ECON2

ECONA

Bank 3
Address
0ch
01h
02h
03h
04h
05h
06h
07h
08h
09h
0Ah
0Bh
0Ch
0Dh
0Eh
OFh
10h
11h
12h
13h
14h
15h
16h
17h
18h
19h
1Ah
1Bh
1Ch
10h
1Eh
1Fh

Name

MAADRS

MAADRS

MAADR3

MAADR4

MAADR1

MAADR2

EBSTSD

EBSTCON

EBSTCSL

EBSTCSH

MISTAT

EREVID

ECOCON

Resarved

EFLOCON

EPAUSL

EPAUSH

Reserved

EIE

EIR

ESTAT

ECONz

ECONA1




Souhrn v8ech Kontrolnich registrd, jejich jednotlivé bity a hodnoty po resetu

TABLE 3-2: ENC28.J60 CONTROL REGISTER SUMMARY
Value Details
Register Nama Bit7 Bits Bits Bit4 Bita Bit 2 Bit1 Bito an an
Resat Page

EIE IMTIE PKTIE DMAIE LIMKIE TXIE r TXERIE RXERIE [cooo oooz| &5
EIR — PKTIF DMAIF LIMKIF THIF I TXERIF RAERIF [-coo ooz | &6
ESTAT INT ELIFER I LATECOL — RXBLSY THABRT | CLKRDYM |coce -oo2| &4
ECOM2 ALTOIMNG | PKTDEC PWRSY r VRPS — — — Lo00 0---| 16
ECOMA THRET RXRST DMAST CSUMEN THRATS RAEM BSELA BSELD cope oozz| 15
ERDPTL Read Painter Low Byte ERDFT=7 0 ) 1111 1013 17
EFDPTH — | — | = |Pead Puinter High Byts [ERDPT=12:8+] -0 p1o1| 17
EWHRFTL Write Pointer Low Byte (EWRFT<7 0= o000 00ad 17
EWRFTH == —  [write Pointer High Byte (EWRPT<12:85) ——-0 oonn| A7
ETXSTL Tx Start Low Byta (ETRST7u0=) coon ooaa| 17
ETHSTH == — [T Start High Byts (ETXST<12:85) P
ETxMDL Tx End Low Byte i(ETXMD=T 0 OO0 0033 17
ETXMOH == — [T End High Byte (ETXND <128 ——-o oonn| A7
ER®STL RX Start Liow Byte (ERXST <7001 1111l 1012 17
ERXSTH == — Rt start High Byte (ERXST=12:8+) -0 p1o1| 17
ERXMNOL R End Lo Byte (ERXMND=T:06) 1111 1111 17
ERXMNDH == —  [mx End High Byte (ERXND<12:85) -1 m11] 17
ERXRLOPTL FX RD Poirter Low Byte (ERXRDPT=7: 00 111l 1013 | 17
ER*ADPTH — | — 1 —  |rxPRDPointer High Byts [ERXADPT=12:58x) o011 AT
ERXWRFTL RX WR Pointar Low Byta (ERXWRPT <7300 OO0 0033 17
ERXWRPTH — | — 1 = |PxwR Poirer High Byts (ERXWRPT=12:8=] -0 wonz| 17
EDMASTL D& Start Low Byte (EDMAST =710 gooo goza | T
EDMASTH — | = [ = [omaSunHignBye (EDMAST=12:8:) ——-p sz 7
EDMAMDL DMA End Lowe Byte (EDMAM D700 seot 0oz | T
EDMANDH — | = | = [oMAEmdHigh Byte (EDMAND=12:85] -0 poss| 7
EDMADSTL DM & Dastination Low Byte (EDMADST<7:(r=1 oooo gooa | T
EDMADSTH — | = [ = [omaDestiation HighByte (EDMADST=12:82) ——-o oonn| T
EDMACSL DM & Chacksum Low Byte (EDMACS<T:0=) oo Qo | T2
EDMACSEH D& Checksum High Byte (EDMAZ S<15:8:1 oo Qo | T2
EHTO Hash Table Byta 0 (EHT=7:0=) oooo oo | 52
EHT1 Hash Table Byte 1 (EHT=13:8=) Seon 0033 | 52
EHTZ2 Hash Table Byte 2 (EHT=23:16=) QooD 0oxd| 52
EHT= Hash Table Byta 3 {EHT=31: 2450 cooo 000d | 52
EHT4 Hash Table Byt 4 {EHT=20: 220 cooo 0003 | 52
EHTS Hash Table Byte 5 (EHT=47:40:) oooo oo | 52
EHT# Hash Table Byte & (EHT=55:48=) oooo oo | 52
EHT7 Hash Table Byta 7 (EHT=G3:56:) oooo oo | 52
EFMMO Fattern Matzh Mask Byte 0 (EFMM=7.0x) seot 0oz | 51
EPMMA Pattern Matzh Mask Byt 1 (EFMRM=1 58 coon ooz | 51
EFMNZ Fattern Matzh Mask Byta 2 (EFMM=231 &) cooo gosd | 51
EFMIz Fattern Matzh Mask Byta 3 (EPMM=31:24:3 cooo gosd | 51
EFMb4 Fattern Matzh Mask Byt 4 (EPMM=30:32:) cooo gosd | 51
EFMIS Fattem Matzh Mask Byte 5 (EFPMM=47:40 5 cooo ooz | A
EFMiE Pattem Matzh Mask Byte & (EFMM=55:45-5 cooo ooz | A
EFMM7 Fattern Matzh Mask Byt 7 (EPMM=63:56: 1 ceor ooz S
Legend: % = unknaeam, w = unehanged, — = unimplemented, g = valus depercls on conditon, 1= resarvad, do nat madify,

Mate 1 CLERDY resets to 0" on Power-on Reset but is unaffactad onall ather Resets.
2z:  EREVIDis a raad-only register.
3 BECOCOMresetsto'---- -100" on Powsr-on Resetamd '- - - - -ouu’ on all ather Resats.
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TABLE 2-2:

ENC28J60 CONTROL REGISTER SUMMARY (CONTINUED)

Value Dretails
Register Name Bit 7 Bit & Bit & Bit 4 Bit 3 Bit 2 Bit 1 Bit 0 o on
Resat Page

EPKMCEL Pattarn Match Checksum Low Byte (EPMCS<7:0=) GO00 o000 =1
EPMZEH Pattern Match Checksum High Byts (EPMCGS<1 5:0=) oo cons | &
EPMIL Pattern Match Cffset Low Byte (EPRMC-T:0=) oo cons | &
EFMZH — — — Pattern Match Offset High Byte (EPMC=12:85) 51
ERXFCON LUCEN AMDOR CRCEM PMEMN MPEM HTEM MZEM BCEM 44
EPETCHT Ethernet Packst Count 43
M ACONA — — — r THPALS RXPALIS PASSALL | MARXEM |---o cooc| 34
MACONZ PADCFGE | PADCFGI | PADCRGO | TACRCEN | PHDRENW HFRMEM | FRMLMEMW [ FULDPX |00 cooc| 35
MACON4 — DEFER EPEN MOBKOFF — — r r -000 00| 36
MABEIPG — Back-to-Back Inter-Packet Gap (BEIPG <G:0=) e
MAIPGL — Mor-Back-to-Back Inter-Packet Gap Low Byte (MAIPGL=6:0=) 24
MAIPGH — Mon-Back-to-Back Inter-Packet Gap High Byte iMAIPGH= i -00% Qood a4
MMACGLSOMA — — — — Retransmission Maximurn (RETMAX <20 24
MACLCONZ — — Collision Window {COUNTM <5:0=) 24
MANMKFLL Maximum Frame Length Low Byte (MAMXFL=T:05) 24
M ANKFLH Maximum Frame Length High Byte (MAMXFL=15:82) a4
MICMD — — — — — — MISCAN MIRD 29
MIREGADR — — — Ml Register Address (MIREGADH<4: 0=} 19
MIVWHL K Writs Data Lo Byte (MIWR<7:0-) 19
MIWRH M Write Data High Byte (MIWR=15:8=) 19
MIRDL Kl Raad Data Low Byte (MIRD <7:0-) 19
MIRDH Ml Read Data High Byta(MIRD =1 5:02) o000 cooo | 19
MAADHS MAC Address Byte 5 (MAADR<15:82) QOO0 o00o | 24
MAADRS MAC Address Byte & (MAADR=T =) 34
MAADR2 MAC Address Byte 2 (IMAADR=31:245), OUI Byte 2 24
MAADR4 MAC Address Byte 4 (MAADR=23:16%) 34
MAADRA MAC Address Byte 1 (MAADR<47 40, OUI Byt 1 QOO0 o00o | 24
MAADR2 MAC Address Byte 2 (MAADR<30:32=), OUI Byte 2 o000 cooo | 34
EESTSD Buwilt-in Self-Test Fill Seed (ERSTSD=T:05) 76
ERSTCON Psvz G Pavo | PsEL | TMsELY | TmsEL | TME | BISTST 75
EBSTCSL Built-in Self-Test Checksum Low Byte (EBSTCS<7:0=) 7E
EBSTCEH Built-in Self-Test Checksum High Byte (EBSTCS<15:85) GO00 oo00o | TR
MISTAT = = = — | v ] meeup | scan | Busy [---- cona| o
EREVICI2! = = = Ethamet Revision I {EREVIDed: 0] meeq gTag| 22
ECOCONA! — — — — — COCONZ | COCONA COCOND | ---- -100 [
EFLOCON — — — — — FLLDPXS FCEMA FCEMNO | ---- -000 | 56
ERALISL Pauss Timer Value Low Byte (EPAUS<T: (=) GO00 o000 | 5T
EFALSH Pauss Timer Value High Byte (EPALIS<15:8) 001 S00d a7
Legend: x = unknewn, u = unchanged, — = unimplementad, g = value depends on condition, r = reserved, do not modify.

Hote 1:  CLKRDY resets to '0' on Power-on Reset but is unaffected on all other Resats.
2:  EREVYID is a read-only ragister.
3 ECOCOM resststo’---- - 100" on Power-on Reset and '- - - - -uua’ on all other Resats.,
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5.1.2 Pristup k ENC28J60 SPI rozhranim:

ENC podporuje 8bitovy SPI 0,0 slave mod s hodinami v logické nule pfi klidovém stavu
Vyslani bajtu po SPI je zahajeno nastavenim logické 0 na CS pin ENC (DsPIC
PortD8), ¢imZ se uvede ENC strana do stavu ogekavani pfikazu. Nyni m{zZe nasledovat
odeslani bajtu pfikazu/adresy/dat podle tabulky pfikazu. Dojde k aktivaci hodin na SPI
a vyslani a zaroven prijmuti bajtu. Po skonceni vysilani/prijimani vraci se CS pin zpét
do logické 1-do klidového stavu

FIGURE 4-1: SPI INPUT TIMING

¥ msbin Y W X " X Lsbin ¥

S0 High-Impedance State

SPI prikazy:

Funkce ENC28J60 je Uplné zavisla na pokynech vyslanych z ovladaciho
zafizeni(DsPIC) pres SPI rozhrani. Pokyny jsou vysilany ve formé jedno Ci vice
bajtovych instrukci pouZivanych k pfistupu k Kontrolni paméti a k Ethernet Bufferu.
Instrukce se sklada z nejméné 3bitového operacniho k6du(Opcode) nasledovaného 5ti
bitovym argumentem obsahujicim bud adresu registru nebo datovou konstantu.
Zapisovaci a BitSet instrukce jsou nasledovany jesté jedno Ci vice bajty dat.

Tabulka instrukci:

TABLE 4-1: SPIINSTRUCTION SET FOR THE ENC28J60

Instruction Byte 0 Byte 1 and Following
Name and Mnemonic Opcode Argument Data
Read Control Register 0 0o o|la a a a a N/A
(RCR)
Read Buffer Memory 0o o0 1|1 1 0o 1 0 N/A
(RBM)
Write Control Register 0 1 0|la a a a ald dad d 4 4 a 4
(WCR)
Write Buffer Memory o1 1|1 1 0o 1 o0|d d d d d d a d
(WBM)
Bit Field Set 1 0 0|la a a a a|d da d a4 4 4 4 4
(BFS)
Bit Field Clear 1 0o 1|la a a a ald d d d 4 4 a 4
(BFC)
System Reset Command (Soft Reset) 1 1 1|1 1 1 1 1 N/A
(SRC)

Legend: a = control register address, d = data payload.
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5.1.3 Zapojeni ENC2860:

Osciléator:

ENC konstruovano na frekvenci 25 MHz. To je mozné realizovat pfipojenim bud’
krystalu s na piny OSC1 a OSC2, nebo pouZitim externiho zdroje hodin a jeho pFipojenim
na OSCL1.

Po Power-On a Power-down restartu je tfeba poCkat az se oscilator stabilizuje. KdyzZ se
tak stane nastavi se bit CLKRDY v ESTAT (Kontrolni registr v ENC) do log1.

Vnéjsi spoje:
Aby ENC spravné fungovalo je tfeba ho zapojit podle katalogovych listl:

FIGURE 2-4: ENC28J60 ETHERNET TERMINATION AND EXTERNAL CONNECTIONS
ENC28J60 = RJ-45
mMeu TPOUT+ [t 1 m 5]
. + L ., Ferrite 1
Vo = T5 = 4080 1% Bead“ﬁll—o{ o ]
SCK = SCK 1 4+ I =
Eos ppp—— éa,s.sg. 19 0.1 uF® i % [:\ L
SOl -—y i S0 'f =
| | TPOUT- e 11 ET 3
! | TPIN+ —
L
| Level | = - 4
| Shift | <= 49,90 1% =
| Logic® | +—_I_ 3 5
: : o é 49.90, 1% 0.1 uF i —
INTD —y —MN TPIN- |—4 = 11 CT 6
!_ R 4' REIAS .
Vcar  LEDA  LEDB s & = =
L L = = = = [ 8
10 uF = = = z2azke 1% 75083 7503 7503 750 —
I %55 % b4 1 l1 nF, 2 Vi)
Mote 1: Ferrite Bead should be rated for at least 80 maA.
2:  Required only if the microcontroller is operating at 5V. See Section 2.5 “I'O Levels™ for more information.
3:  These components are installed for EMI reduction purposes.

Modul fyzické vrstvy potfebuje rezistor 2,32KQ proti zemi na pin RBIAS. Tento Odpor
ovliviuje aplitudu vystupniho signalu na pinech TPOUT+/-. Doporucuje se, aby to byl typ
pro povrchovou montaz a kv(li ruseni byl pfipojen, co nejkrat$im spojem na zem.

ENC je napajeno 3,3V, kdezto DsPIC pouZzity v tomto projektu jako ovladaci kontroler je
napajen 5V. Napétovy rozdil je tfeba kompenzovat. Vstupy ENC(CS, SCK, SI, RESET)
jsou 5V tolerantni, ale vystupy(SO, INT, CLKOUT) nejsou v TTL urovnich, prestoze by
pravdépodobné DsPIC rozpoznal Urovné spravné(3,3 je stéle jesté v toleranci) je pro jistotu
tfeba pouZit Uroviovy zdvih, ktery je mozny realizovat napf. pomoci logického
integrovaného CMOS obvodu AND (74HCTO08), jehoz jeden vstup pfipojime do logl. viz
obr. 2-5.
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K ENC je také mozné pfipojit 2 diody, které mdzeme mimo jiné nastavit na indikaci
Link(kabel pfipojen k jinému zafizeni) a Recieve(pfichozi paket) stavu. Zapojenim LED

diody B je mozné hardwarové nastavit Full/Half duplex pfistup k médiu. Viz obr. 2-7

FIGURE 2-5: LEVEL SHIFTING USING FIGURE 2-7: LEDB POLARITY AND
AND GATES RESET CONFIGURATION
OPTIONS
Mcu ENC28J60
Full-Duplex Operation: +3.3V
/o | | a5 PDPXMD =1
SCK ———— | sCK
SO +— | Sl
LEDB AAA,
sl |— ——so Vo
0sC1 d—(_l]— CLKOUT Half-Duplex Operation:
Ao - o PDPXMD = 0
LEDB
\’fﬁvﬂ\v

5.1.4 Kalkulace kontrolniho sou¢tu v ENC28J60:

ENC disponuje funkci pro kalkulaci kontrolniho souctu (checksum). Dvéma pointery
(rozdeluje se na spod. a hor. bajt, EDMAST-pointer na prvni bajt dat pro checksum,
EDMAND-pointer na posledni bajt zahrnuty do checksum) definujeme oblast v cyklickém
Ethernet Bufferu, pro kterou ma ENC spocitat kontrolni soucet. Pak aktivujeme
startovacimi bity operaci(ECON1.CSUMEN;ECON1.DMAST). KdyZ vypocet skonci
nastavi se EIR.DMAIF, ktery mliZze generovat preruseni. Vysledek je v Kontrolnich
registrech EDMACS (H a L-horni a spodni bajt).

Kontrolni soucet pracuje s oznaenym obsahem Ethernet Bufferu jako s jednotlivymi 16ti
bitovymi ¢isly(pokud jde o lichy pocet pfida se vycpavka 00h, na doplnéni do 16bitd).
Tyto 16bit. Cisla seCte (Carry bit se u kazdého jednotlivého souctu automaticky secte
s danym vysledkem) a doplnék celkového vysledku do max. hodnoty(OXFFFFh) je
vysledny 16bit. kontrolni soucet.
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P

fiklad:
hodnoty v paméti pro kon.sout.:{89h, ABh, CDh}
soucCet: 89ABh + CD00Oh = 156ABh
pfesun carry bitu: 56 ABh + 0001h = 56 ACh
doplnék: FFFFh — 56 ACh = A953h
kontrolni soucet tedy je A953h

Této metody se uziva u protokoll IP, TCP, UDP, ICMP atd.

Nastaveni stranky (SetPage podprogram)

Cislo aktualni stranky uvadi dva nejspodngjsi bity(BSELO0,1) ECON1 kontrolniho

registru.
REGISTER 3-1:  ECON1: ETHERNET CONTROL REGISTER 1
RW-0 RW-0 R/W-0 RW-0 RW-0 RW-0 R/W-0 RAW-0
TXRST | RXRST | DMAST | CSUMEN | TXRTS | RXEN | BSEL1 | BSELO
bit 7 bit 0

Zména stranky se musi provést pomoci BitSet(ne write2control) instrukci, ponévadz

zmeéna stranky nesmi ovlivnit ostatni bity v registru!

5.

1.5 Zapsani do PHY registru (Write2Physical podprogram)

Do PHY registrll se neda zapisovat pfimo néjakou SPI instrukci. Musf se tak u€init

Za

psanim do specielnich Kontrolnich registrd. Uvadim postup zapisovani:
zapis adresy PHY registru do Kontrolniho registru MIREGADR
zapis spodnich 8 bitl dat do Kontrolniho reg. MIWRL
zapis hornich 8 bitl dat do Kontrolniho reg. MIWRH
pockat aZz bit MISTAT.BUSY spadne zpét do 0, nebo vyckat presné 10,24us, nebo

pokraCovat dél, ale nezapisovat a ne€ist z PHY paméti po danou dobu.
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5.2 Inicializace zarizeni
(viz 6.0 INITIALIZATION)

Pred spravnou funkci zafizeni je ho nejprve tfeba nastavit. To provedeme zapsanim serie
hodnot do nékterych Kontrolnich registrd. Pokud se jedna o registry rozdélené na hornich a
spodnich 8 bit(, je nutno vZdy nejprve zapsat do hodnotu do spodnich 8mi. Doporucuje se

dodrZovat dany postup.

Rozdéleni Ethernet Bufferu na pfijimaci a vysilaci ¢ast

Provedeme zapsanim pocatecni a koncové adresy pfijimaci ¢asti. Buffer ma 8K. Nejvyssi
mozna adresa je 1FFFh. Pokud budeme chtit rozdélit pamét’ presné na polovinu nastavime
PFijimaci(Recieve) ¢ast ulozenim

OFFEh do ERXST(16bit reg. ukazuje na zaCatek prij.Casti, musi byt suda adresa)

1FFFh do ERXND(16bit reg. ukazuje na konec pfij.césti)

Veskera ostatni pamét’ je povaZzovana za vysilaci ¢ast.

ERXRDPT je nutno nastavit na stejnou hodnotu jako ERXST

Nastaveni Pfijimacich filtrd (viz Recieve Filters)

Prijimaci filtry se nastavuji registrem ERXFCON. Sérii povolovacich bit(l. Pro vétsinu
aplikaci ma smysl uvaZovat o nastaveni UCEN(Unicast), CRCEN(CRC ok),
BCEN(Broadcast), ANDOR(logika prochézeni filtrem). Pro bézné aplikace je vhodne
ponechat defaultni hodnotu. (UCEN,CRCEN,BCEN=1; zbytek 0)

REGISTER 8-1: ERXFCON: ETHERNET RECEIVE FILTER CONTROL REGISTER

R/W-1 R/MW-0 R/W-1 R/W-0 R/W-0 R/W-0 R/W-0 R/W-1
UCEN ANDOR CRCEN PMEN MPEN HTEN MCEN BCEN
bit 7 bit O

e UCEN - propusti ramce s MAC adresou shodou s adresou uloZzenou v Kontrolnich
registrech MAADR1-6. Ty se nastavuji az pozdegji.

e CRCEN - propusti ramce u kterych nedetekuje chybu pouzitim CRC32, nevztahuje se
na néj ANDOR bit

e BCEN - propusti vSechny broadcast ramce(MAC= ff:ff:ff : ff:ff.ff). Takove ramce se

pouZivaji napf. u ARP protokolu, tudiZ jsou nezbytné pro analyzu a odpoveéd.
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e ANDOR (viz obr 8-1 Recieve Filtering using OR logic)
0 Log 1- rmec musi projit viemi filtry
0 Log 0- ramec musi projit alespon jednim filtrem
At je hodnota v ANDOR jakéakoli musi paket zaroven splnit CRCEN filtr, pokud je
aktivovan.
Paket, ktery neprojde definovanymi filtry bude odmitnut. UZivatel odmitnuty rdmec
nebude schopny nijak zaregistrovat.
Zapsanim 00h do ERXCON prepne zafizeni do promiskuitniho mod (vSechny prichozi

pakety budou pFijmuty)

Cekani na Oscillator Start-up Timer (viz Wainting For OST)

NeZ bude moZno pokracovat v inicializaci, je tfeba pockat aZ se stabilizuje oscilator vzdy
po Power-on Resetu. Indikator stabilizace je bit ESTAT.CLKRDY. Jakmile se nastavi do 1
miZeme pokracovat. (Nyni je mozZno nastavovat MAC a PHY registry)

MAC inicializace

Nésleduje sled nastaveni, ktery je pochopitelny jen po hlubSim porozumeéni problematiky.
Radéji se Fidim originalni katalogovym listem- jeho doporu¢enym nastaveni.

Do nékterych registrl je nutno zapsat jiné hodnoty pro Plno a pro Polo-
Duplexni(Half/Full-Duplex) typ mnohonasobného pristupu k médiu. Uvadim nastaveni,
které bude v obou pfipadech nezavislé na vnéjSim zapojenim LED diody B, kterou je
mozné zplisobem zapojenim typ spojeni hardwarové nastavit. (Viz Vnéjsi spoje; LED
polarity)

Ve vsech pripadech nasledujicich zapisl se jedna o registry na strance 2.

Full Duplex Half Duplex

0Dh do MACCON1 01h do MACCON1
B3h do MACCON3 B2h do MACCON3
40h do MACCON4 40h do MACCON4
EEh do MAMFLL EEh do MAMFLL
05h do MAMFLH 05h do MAMFLH
15h do MABBIPG 12h do MABBIPG
12h do MAIPGL 12h do MAIPGL
0100h do PHY.PHCON1 0C do MAIPGH

0000h do PHY.PHCON1
0100h do PHY.PHCON?2
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Nastaveni MAC adresy:

Pro spravnou funkci Unicast filtru je nutné do ENC uloZit vlastni MAC adresu, ta neni
dodavana s 10. Unikatni MAC adresa se da napfiklad pfevzit od starych nebo rozbitych
sitovych karet a které je pak mozno zlikvidovat, abychom se vyhnuli problémim

s kolizemi dvou totoZznych MAC v siti. MAC adresa se zapisuje do kont. reg. na strance 3
MAADR1-6, pficemz do MAADRG se zapisuje prvni bajt(LSB).

Preruseni pfi pfijimani paketd:

ENC m0Zze generovat preruseni pfi kazdém prichozim paketu, ktery projde Filtry, pokud
nastavime povolovaci bity EIE.PKTIE a EIE.INTIE nebo pokud chceme, aby generoval
preruseni pfi kazdém zahozeném paketu z diivodu preplnénosti Bufferu, je tfeba nulovat
EIR.RXERIF a nastavit bity EIE.RXERIE a EIE.INTIE.

Povoleni pfijimani paketl:

Po nastaveni RXEN bitu nemél by se ménit Duplexni méd, pointer oznacujici zaCatek a
konec prijimaciho bufferu a pro predchazeni pfijmuti nevhodnych paketd je doporuceno
pred zménou filtrll ERXFCON a MAC adresy docasné nuloval RXEN. Jakmile bude
prijimani povoleno, vSechny pakety vyhovujici filtrdim budou zapsany do paméti

pfijimaciho bufferu. Odmitnuté budou odmitnuty a uZivatel nebude mit moznost to zjistit.

Pro povoleni pfijimani
Je nutno nastavit ECON1, RXEN
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5.3 Vyslani paketu

Pokud je ENC spravné inicializovan generuje automaticky Preambuli, Start-of-frame,

vycpavku(60B nebo 64B) a CRC32. Toto nastaveni se da ménit i jen pro jednotlivy paket

pouzitim Per-Packet-Control bajtu(viz. 7.1 datasheet). Uvadim doporuceny katalogovy

postup pro odeslani v paketu:

1.

o o &~ w

Nastavit ETXST pointer na sudou nepouzivanou(Ne-pfijimaci) ¢ast paméti, tam
kde bude paket zaCinat. Pokud program nepotrebuje chrlit hodné dat najednou a
nemiZe Cekat az se pakety odeslou, postaci nastavit tento pointer vzdy na stejnou
adresu.

Zapsat do bufferu pod hodnotu v ETXST, Per-Packet-Control bajt (pro vétSinu
aplikaci 00h)

Zapsat DATA (mac cilov. adresa,mac zdrojova adresa, type/lenght, data ramce)
Nastavit ETXND pointer na posledni bajt dat zahrnuty do paketu

Nulovat bit EIR.TXIF, nastavit EIE.INTIE pro povoleni pferudeni

Vyslat paket nastavenim ECONL.TXRTS

Paket bude odeslan jakmile to bude mozné- jakmile skon¢i pfipadnd DMA operace

(napf. Checksum kalkulace). Stejné tak DMA operace by pocCkala pokud by se vysilal

paket.

Jakmile bude paket odeslan nebo pokud bude jeho vysilani zruseno TXRTS bude

vynulovan a sedmibajtovy Status Vektor(viz. kapitola) bude zapsan za vysilany paket.
Pokud bude ESTAT.TXARB v 1, paket se neodeslal spravné. ESTAT.LATECOL urCuje,

Ze kolize nastala po odvysilani 64bajtd. (tzv. pozdni kolize, viz. Half-duplex problematika,

ale tento problém by nemél byt prilis$ Casty a ve vétSiné pripadd neni tieba ho oSetfovat)
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FIGURE 7-2: SAMPLE TRANSMIT PACKET LAYOUT

Buffer Pointers Address Memory Description
"""""" - PHUGEEN, PPADN,
ETXST =0120h 0120h OEh | [ Contral _ PCRGEN and POVERRIDE
0121h data[1]
0122h data[2]

Destination Address,
Data Packet = Source Address,

1
|
|
1 TypelLength and Data
|
1

ETXND =0158h  p156h

datafm] [ ___. i
0157h tsv[7:0]
0158h tsv[15:8]
0158h tsv[23:16]
016Ah tsv[31:24] Status Vector - %ﬁ{;‘:ﬁ;ﬁﬂ; Hardware
016Bh tsv[39:32]
016Ch tsv[47:40]
0160h tsv[55:48] [ )
016Eh W

Start of the Next Packet

5.4 P¥ijimani paketd

Jakmile bude prijimani v inicializaci povoleno, viechny pakety vyhovujici filtrm budou
zapsany do paméti pfijimaciho bufferu. Odmitnuté budou smazany a uZivatel nebude mit
moznost to nijakym zplsobem zjistit.

Jakmile je paket kompletné pfijmut a zapsan v bufferu registr EPKCNT inkrementuje,
EIR.PKTIF (ur€uje, Ze v paméti je jeden nebo vice nezpracovanych paket(l) se nastavi do 1
a bude vyvolano preruseni, pokud je povoleno a Hardwarovy Write Pointer (ukazuje na
adresu kam bude zapisovan nasledujici paket; softwaroveé je nezapisovatelny) automaticky
inkrementuje o 1. EIR.PKTIF nuluje hardware po uvolnéni mista paketu viz. kapitola

Uvolfiovani mista v prijimaci paméti.
Prijmuty paket (viz. obr 7-3) zapsany v bufferu ma predrazenych 6 informacnich bajtd.
1. Prvni dva urcuji tzv. Next Paket Pointer. (tj. adresa prvniho bajtu nasledujiciho

paketu) Hodnota Next Paket Pointer je velice ddlezita pro béh celého pfijimaciho

programu - doporucuji ji zalohovat do Fidiciho procesoru (DsPIC).
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2. Nasleduje 4 bajtovy Status vektor (viz kapitola)
3. Za 6ti informacnimi bity jsou v paméti data ramce(cilova mac. ad., zdrojova mac.

ad., type/length, data, pading a CRC32 ramce)

Na konci jesté mlze byt pfidan vycpavkovy bit tak, aby prvni adresa nasledujiciho

paketu(next paket pointer) byla suda.

FIGURE 7-3: SAMPLE RECEIVE PACKET LAYOUT
Address Memory Description
PacketN -1 | Endofthe Previous Packet
{ 101Fh J
7 1020h 6Eh " LowByte .
1024h Toh . Hi_gb_B_}'T_e_ ) _]» Next Packet Pointer
1022h rsv[7:0] status[7:0]
1023h rsv[15:8] status[15:8] .
1024h rsv[23:16] status[23:186] Receive Status Vector
1025h rsv[30:24] __status[31:24]
1026h dataf1]
1027h data[2]
Packet N { |
I
l Packst Data: Destination Address,
, = Source Address, Type/Length, Data,
............ Padding, CRGC
1059h data[m-3] cref31:24] e
106Ah data[m-2] cre[23:16]
106Bh data[m-1] cre[15:8]
106Ch datalm cre[7:0]
106Dh L] S e “,» Byte Skipped to Ensure
. _ Even Buffer Address
( 106Eh W
Packet N+ 1 ! Start of the Next Packet

5.4.1 Uvolnovéani mista v prijimaci paméti

Uvolnovani cyklické paméti(buffer)

Poté, co uZivatel zpracuje paket (nebo jeho Cast) a chce uvolnit misto zaplnéné
zpracovanymi daty, musi zvySit hodnotu Recieve Buffer Read Pointeru (ERXRDPT). ENC
bude zapisovat cyklicky do Bufferu pokud hodnota Hardware Write Pointeru bude jina nez
hodnota ERXRDPT, tudiZ vSechna data pod a na adrese v bufferu na kterou ukazuje
ERXRDPT pointer jsou chranéna proti pfepsani daty novymi. Kdyz se ENC pokusi prepsat
buriku chranénou ERXRDPT, zapis se zrusi, hodnota v burice zlistane a pokud je povoleno
preruSeni vyvola se. (nastavi se EIR.RXERIF, prerudeni se povoluje EIE.RXERIE).

VSechny pfichozi pakety budou do uvolnéni paméti zruseny.
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Zména pointeru bude provedena po zapsani nejprve spodniho a teprve pak horniho
bajtu.Pokud uZivatel zpracuje veSkera data v urcitém paketu a chce uvolnit jeho misto,
musi zvySit hodnotu ERXRDPT, tak aby ukazoval za zpracovany paket (pozor pamét’ je
cyklicka, nejlepsi nastavit hodnotu z Next Paket Pointeru), pak je nutno nastavit bit
ECON2.PKTDEC. Kdy? toto uzivatel provede hodnota v EPKTCNT (registr obsahujici
hodnotu nezpracovanych paket() dekrementuje o 1. Pokud EPKTCNT doséhne nuly
hardware vynuluje bit EIR.PKIF (ur€uje, Ze v paméti je jeden, nebo vice nezpracovanych

paket().

Urceni velikosti volného mista v cyklické paméti
Odectenim hodnot registrl ERXRDPT a ERXWRPT( Hardware Write Pointer) ziska

uzivatel pocet volnych bajtl, pfipravenych k zapsani novych paketd.
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6 Program v dsPIC30F3013

v v s

Tato Cast shrnuje nejddleZitéjsi funkce programu pouZitého v projektu Médea.

6.1 Zakladni podprogramy:

Pro z zjednodu$eni, urychleni a zpfehlednéni programu jsme pro nejcastéji pouzivané
skupiny instrukci vytvorily podprogramy. Nékteré z nich maji vstupni parametry a nékteré
také vraci hodnotu. Pro zadavani vstupni a vraceni vystupnich hodnot pouzivame
wregistry, kterych je v naSem DsPICovi pouzitelnych celkem 15 (0-14). Pro
vstupni/vystupni hodnoty pouzivame povétSinou W registry 1-3, zbytek je urcen pro

pracovni vypocty.

Podprogramy SPI1SendW1, SPISendW2:

Jsou v hierarchii nejniZe poloZené podprogramy urcené pro pfimou komunikaci s SPI

rozhranim. Vyslou spodnich 8bit(l z W1 nebo W2 a zaroven pfijmou 8bit(l vyslanych
z cilového zafizeni (ENC2860).

Podprogramy pfimo uzivajici SP1Send, nastavujici CS pin

Podprogram Write2Control:

Tento podprogram je urceny pro ukladani hodnoty ve W2 do Kontrolniho registru v ENC
na adrese uloZené ve W1 na soucasné strance. Vysila kompletni pfikaz write control

register. MiZe byt predchazen prodprog. SetPage pro nastaveni stranky.

Podprogram ReadControl:

Je urCen ke ¢teni z Kontrolnich registru. Velmi se podoba Write2Control. Ma variantu pro
Cteni Kontrolnich reg. typu MAC

Podprogram BitSet/Clear

Nastavuji vybranou hodnotu maskovanim hodnotou ve W2 Kontrolniho registru na adrese
ve W1,
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Podprogramy Write2Buffer/ReadBuffer

Jsou urCeny pro Cteni a zapis z Ethernet Bufferu. Vysilaji kompletni pfikazy write/read
buffer mem. Vysilaji/Vraci hodnoty ve W1. MlZe ho pfechazet podprogram

SetWrite/ReadPointer nastavujici pointer na vybranou hodnotu.

Podprogram SoftReset

Tento podprogram vyvola ,,mékky“ reset ENC vyslanim pf¥ikazu po SPI.
Podprogramy pfimo uZivajici nékteré z vyse uvedenych podprogramdi
Podprogramy SetPage, Write2Physical, SetWrite/ReadPointer, atd...

6.2 Start programu

Start programu probiha ve 3 fazich:

e Nastaveni procesoru DsPIC (Porty, SPI, Uart, ..)

e Reset ENC28J60 (Hardware reset, detekce stavu prepinace Half/Full Duplex)

e Inicializace ENC28J60 (Nacteni IP z EEPROM, Inicializace, spusténi Ethernet
rozhrani)

Tim se uvede Médea modul do stavu ofekavani, je to pasivni zafizeni (nikdy nezacne
vysilat jako prvni). Program v DsPIC je uveden do cyklu o€ekavajici zménu, bud' stisknuti

nékterého s tlacitek a nebo pfijeti paketu.

6.3 Béh programu

Po startu se program uvede do stavu ocekavani (jde o pasivni zafizeni) bud' pfichoziho
paketu zmény stavu na jumperu Half/Full Duplex, zmény stavu tlacitka Reset IP.

e Po pfichodu paketu odskoci program do podprogramu a paket zpracovava, pripadné
poté odeSle vhodnou odpovéd. (vice v kapitole Identifikace pfichoziho paketu)

e Jakmile je detekovana zména stavu na jumperu Half/Full Duplex program se resetuje.
Pricemz miZe dojit ke ztraté nékterych prichozich paketd, které pravé mohou byt
pfijimany obvodem ENC28J60, proto je nutné provadét zménu duplexu jen v klidovém

stavu zafizeni, nejlépe pfi Uplném vypnuti.
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e Stiskem tladitka Reset IP zplsobime naéteni zakladniho nastaveni IP adresy
(192.168.1.5) Jestlize maji byt jesté prijmuty nékteré pakety na plvodni IP, provedte

Reset IP aZ po jejich zpracovani.

6.4 Half/Full Duplex jumper

ENC28J60 nedisponuje funkci autonegotiation (automatické nastaveni duplexniho provozu
pouZivajici synchronizacni impulsy) a tedy je duplexni provoz nastavit ruéné pomoci
jumperu pfiéemz mame dvé moznosti:
e Half-Duplex - zafizeni je pfipojeno k HUBuU, nebo k routeru nepodporujicim Full
duplex

= jumper je zapojen uzavien
e Full-Duplex — zafizeni je pfipojeno ke Switchi nebo k routeru podporujicim Full
duplex

= jumper neni zapojen

Duplexni zménu provadéjte jen v klidovém stavu zafizeni.

6.5 Reset IP

Za normalnich okolnosti je pfi kazdém startu programu nactena z paméti EEPROM
posledni nastavena IP adresa, jejiz zména se provadi pomoci webového rozhrani (viz.
kapitola Webové rozhrani) Pokud vsak uZivatel z néjakého dlivodu tuto adresu nezna a
tudiZ ani nema pristup k webové strance, musi provést Reset IP, ¢imZ se adresa zpét

nastavi na zakladni 192.168.10.111 a poté ji mGze zménit na poZadovanou hodnotou.
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6.6 ldentifikace prichoziho paketu

( prdchod vrstvami referenéniho modelu OSI )

Jakmile je pfijat paket Médea modul ho za€ne zpracovavat. Nejprve je tfeba zjistit o
jaky druh paketu se jedna — zaCina proces tfidéni, proces Cteni dat, které paket bud' vyfadi
jako nezadouci/nepodporovany a nebo ho identifikuje jako Zadost o ur€itou sluzbu a déle

ho zpracuje a odeSle odpovéd.

Broadcast/Unicast ramec
s ovéfenym CRC

h 4

0.bit 1. bajtu =1 Broadcast ramec ARP paket? e s s ,
Cilové(Destination) Mac > POVKUﬁL ar:jo, OVEfFit jestli se nepta po
adres Multicast zakazan Nast 1 adrese. .
Y ( ) Odpovédét (oznamit mu nasi Mac)
=0 Unicast

=01h ICMP paket

IP Protokol? »| Echo request?
Pokud ano, ovéfrit jestli jde Pokud ano, zkontrolovat
o0 nasi IP, zpracovat data, checksum a odeslat odpovéd

zkontrolovat Checksum a
pouZzit pole Protokol pro

dalSi rozhodovani =06h TCP paket

A 4

Port 80?

Pokud ano, vytvorit spojeni
(Tree-way-hand shake)

=11h UDP paket Precist data:
\ 4
Port 1234? =“GET"; HTML Zadost
Pokud ano, jedna se o paket
vyslany OMEGA

Déle zpracovani Zadosti, pfipadné
zména IP, odeslani odpoveédi
(webové stranky)

Podrobné v kapitolach TCP,

programem. Podrobné
v kapitolach UDP, Data pro
Omegu.

Webové rozhrani
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6.7 Preruseni

Pouzivame preruseni UARTuU jak pro vysilani, tak pro pfijem, umozni to zrychleni

programu.

6.7.1 Inicializace UARTuU
Inicializace UARTuU se provadi podprogramem _Uartlnit. Tedy call _Uartlnit.

e Zapis do U1BRG. Rychlost 57600, pocita se s osmindsobnym fazovym
zavésem.

e Zapis do UIMODE cislo 0x8400, tzn. 8 bitu data, parita zadna, 1 stop bit

e Aktivace UARTuU => v registru ULSTA nastaveni bitu UTXEN do 1. Ostatni
bity registru zlistavaji v nule.

6.7.2 Preruseni .global prijem

UlozZeni dat do paméti se déje v preruseni .global pfijem
e Pro UDP: Prijeti a uloZeni do paméti
e Pro TCP: Odfiznuti hlavicky EE 23, odfiznuti CRC

6.7.3 Preruseni .global vysilani

Vysilani dat z paméti do Gstfedny se déje v preruseni .global vysilani
e Pro UDP: Pfeposlani UDP paketu do uUstfedny
e Pro TCP: PFidani hlavicky, zdvojovani znaku EE za znakem START = 23,
pocitani CRC
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6.7.4 Pocitani CRC32

Pro TCP pakety je nutno poCitat CRC. Podprogram pro CRC se vola pfikazem call
CRC32. Postup pro uZiti podprogramu je takovy:

e VloZit adresu zaCatku dat do registru w13 a délku dat do buniky data_length

e Nacist data z paméti, vlozit do WO a zavolat podprogram call crc32_update

e Po poslednim bajtu dat pokracuje program na crc_end a nasledné dostavame

vysledek v bunikach crc32_H a crc32_L

Pozn.: Vznikly dva programy, jeden pocita CRC podle zplsobu uvedeného v 4.3.3,
tento zplsob vsak pfi implementaci na data z Ustfedny, nevychazel. Vznikl tedy
program druhy, a to pfepisem programu pro pocitani CRC32 z jazyka C. Program
vytvoril pan profesor Tomas Kubalik, vedouci nasi prace. BohuZel jsme nepfisli na to,

jak a pro¢ prvni zplsob nefunguje.
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7 Weboveé rozhrani

MEDEA modul

Az 8t IF adrese HeF Medas mogu pro

7 . 1 Zm é na I P ad resy komurkacd 5 dstteghon Qmegs. Jmdnu [P sahesy

Zména IP adresy se provadi pomoci webového

mocuil pravedste Ve nove [tie prkizou) o
Arutim ns tiacivo Zmdnit IF Saresu,
192.168.10,1 || Zménit IP adresu |

rozhrani — pomoci libovolného webového

prohlizeCe. Nejprve se mezi prohlizetem a autofi: Roaf; Rapic

Médea modulem vytvori TCP/IP spojeni na portu 80 (http protokol). Jakmile obdrzi Médea

modul poZadavek na urgitou akci pomoci parametrd http prikazu GET ode$le vhodnou

html odpovéd' a pfipadné zmeéni IP adresu v paméti DsPIC-EEPROM.

Princip:

e Data TCP segmentu obsahuji ASCII text GET / http

Médea modul odesle zpét standardni webovou stranku, k vyplnéni pole pro

zménu IP adresy pouZije uloZeny ascii podobu

e Data TCP segmentu obsahuji ASCII text GET /?1P= za kterym néasleduje spravné
zadana IP v ASCII podobé

nacte se ascii podoba IP

prevede se na Ctyfi hexadecimalni Cisla

obé varianty vyjadreni IP se uloZzi do EEPROM
odesle se odpovéd ,,IP adresa byla Uspésné uloZzena“
provede se zména IP adresy v RAM

program dale reaguje jen na novou IP adresu

e Data TCP segmentu obsahuji ASCII text GET /?1P= za kterym nésleduje nespravné
zadana IP v ASCII podobé

Médea modul odesle standardni webovou stranku s upozornénim ,,Chybna IP!“
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Prevod ASCII IP -> HEX IP
Bézné se IP adresa zapisuje v decimalnim tvaru, pfiemz jednotlivé Cislice jsou oddéleny

teCkou. Diky vynechavani nul ma nepevnou délku. Tak tomu je i kdyZ je IP adresa
vyjadiena v ASCII znacich. V této podobé je snadno Citelna a zapamatovatelna pro Clovéka.
Avsak v paketech, které analyzujeme a vysilame, se vyjadfuje IP adresa Ctyfmi

hexadecimalnimi, ni¢im neoddélenymi Cislicemi.

Nacti znak (1 bajt)

A 4

— Porovnej jestli je v rozsahu 30h-39h (ASCII Cislice 0-9)

Odecist 30h, abychom ziskali Cisté ¢islo

s v

Nacist dalSi znak a pokud se jedna o te¢ku(2Eh) pokracovat. Jinak skok

Vs ow

PFevést exponenty na hex. hex=a*100 + b*10 + c; ulozit; dalsi Cislice IP
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8 Tvorba plosného spoje

Celkem vznikly desky dvé. Prvni byla zaméfena Cisté na tréninkové ucely =>

Training board. A druha je jiZ pfipravena na pouZiti v Ustfedné.

8.1 Training board

Rozmisténi soucastek na desce v 3D

Na této desce jsme si ovéfovali komunikaci SPI mezi PICem a ENC, dale UART a
vSechno potfebné k realizaci nasi desky v sitich TCP/IP. Jsou zde zavedeny lamaci listy
pro obvyklé ,.kde mlzZe byt chyba“. Prostfednictvim lamaci listy se také programuje. Pod
PICem (nalevo) jsou vyvody pro pfipojeni Tomasova pfevodniku, pod ENC vyvody pro
pfipojeni trafa a konektoru RJ-45. VVyvody napajeni jsou zde feSeny pomoci svorkovnic,
jedna na 5V a druha na 3,3V (ENC vyZaduje), zemé jsou spojeny. Tlacitko resetuje ENC.
Jsou pouzity krystaly 25 MHz (ENC) a 7,3728 MHz (dsPIC). Dale CMOS hradlo
74HCTO8 na prevod Urovni mezi PICem a ENC.
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8.2 Medea modul verze 1.1

Druhy z vyrobk( jsme nazvali Medea modul. Vyrobek je jiZ pfipraven k pouZziti
v Ustfedné, pro upevnéni je vybaven montaznimi otvory. Modul napdji Ustfedna, z které
leze 5V, napdjeni 3,3V je vyfeSeno Zenerovou diodou (zapojeni nize). Lista pod PICem
dole je ur€ena na programovani. Deska méa dvé tlaCitka, tlacitko umisténé nejvyse je
RESET (reset PICa — vede na MCLR) a tlagitko umisténé pod nim RESET IP (nastavuje
defaultni IP adresu modulu 192.168.10.111). Pro lepsi orientaci béhem pfenosu informaci
jsou tu 3 diody, dvé posazené ve sloupku nad sebou vedle konektoru RJ-45 a jedna nad
tlacitky. Modul komunikuje s Ustfednou prostfednictvim 14-pinového konektoru WSL 14G
(GpIné nahote-popis nize). Poslednim dlezitym prvkem je jumper (vedle WSL 14G),
nastavuje half-duplex a full-duplex.
Zapojeni jumperu: HALF = JUMPER CLOSED, FULL = WITHOUT JUMPER

o

O T
-

A5 /ETOE2050TA%]
U WU U]
- ol 4 "1 ol &
r
_—

oo

bt
¥

‘_,

)

Medea modul verze 1.1
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P¥i realizaci desky do$lo k chybé. Byly prohozeny piny RX a TX u 14-pinového

konektoru. Chyba je opravena redukci, kterd je soucasti modulu. Popis konektoru viz. niZe.

Hned po odhaleni chyby vznikl dal$i navrh desky, verze 1.2, kde je v3e opraveno.

8.3 Popis WSL 14G

Modul je spojen s Ustfednou pomoci 14-Zilového kabelu. Na obrézku dole je vidét

konektor na naSem modulu z pohledu soucastek.

@O 00000
ONONONONONONG
1

Néahled na WSL 14G zasazeného na desce z pohledu
soucastky

PIN POPIS

GND

+5V

RX dsPIC, RX Ustfedna

~N| o1 N

TX dsPIC, TX Ustredna

11 GND

Pozn. :
1) Pin 1, tedy GND, je spojen s pinem 11.
2) V tabulce je vidét, Ze nedoslo ke kfizeni cest, jak mélo (tzn. TX dsPIC, RX

Ustfedna). Redukce to fesi prohozenim dratli. Tzn. RX na TX.
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8.4 Napajeni 5V na 3,3V

o
15Q 15Q
+5V
Q o)
§ l
v <« +3,3V
il
(o, l . O
8.5 LF1S022
18BaseT Ethernet
@

IPI=

Fd
TPIN-
Iel+ €] e LF15822
IP0- 5 =}
TPOUT- =
1BQs A teoute £
RX_CT o
TE_CT z
ERX_CT 8
: B ETX_ET
n
5 ‘ESSE’?: SHIELDY 5
e gl oft oft SHIELDZ
= RIAE
GND GND LT
-+ T Ly
GNDA GNO

" RTLBO19AS
compatible

pe—15.0—= og 8120 —
N
:[ 1230 AL
A d]
1
1143 —f=— 05
480 -—12.80

PFi vybéru trafa a konektoru, jsme se rozhodli pro integritu a zvolili LF1S022, oddélovaci

signélové trafo pro ethernet 10Base-T v konektoru RJ-45.

-

L’W\TN‘W%
,_W'

PCB Top View
@@@
|
[
8
-

RJ-45 Front View

:

Vnitfni schéma zapojeni
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0 Zaveér

Vysledkem nasi dlouhodobé maturitni prace je pIné funkéni hardwarovy modul do
Ustfedny Ateus Omega. Zkonstruovanim tohoto vyrobku jsme se zdokonalili v fadé
dovednosti, mezi které patfi: programovani v Assembleru, zhotovovani plosnych spojd,
monitorovani a aplikovani paketovych komunikacnich protokol( v praxi, spoluprace v
tymu. Naucili jsme se FeSit problémy spojené s realizaci produktu. Do budoucna by
moznym vylepSenim mohlo byt sniZeni energetickych ztrat stabilizatoru napéti. Na zavér
bychom chtéli podékovat panu profesorovi Ing. T. Kubalikovi za jeho podporu a pomoc

v dobéch, kdy se situace zdala nefeSitelna.
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10 Odkazy a citace:

Literatura:

Smrha, P. — Rudolf, V.: Internetworking pomoci TCP/IP vydani Ceské Budgjovice, Kopp
1997, 126 s.

Katalogové listy-pdf:

obvody: DSP30F3013, ENC28J60 Microchip
LF15S022
Sériova komunikace s Ustfednou Ateus Omega 2N

Odkazy Internet:

http://cs.wikipedia.org/wiki/TCP/IP TCP/IP protokoly
http://www.cs.vsb.cz/grygarek/LAN/sem/sercomm.html  sériovy pfenos
http://cs.wikipedia.org/wiki/Cyklick%C3%BD_redundantn%C3%ADsou%C4%8Det CRC

11 Pouzity software

MPLAB IDE v. 7.42

ASIX UPv. 2.7

EAGLE 4.16 Professional

EAGLE 3D ulp modul do EAGLE 4.16 Professional
POV-Ray v. 3.6

Visual Basic 6

Wireshark

Terminal

IrfanView

Balik programd firmy microsoft => Word, Visio, PowerPoint
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http://cs.wikipedia.org/wiki/Cyklick%C3%BD_redundantn%C3%ADsou%C4%8Det

12 P¥ilohy

12.1 Fotky MEDEA MODULU

Redukce k MEDEA MODULU
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Diodovy sloupek

------- A JUMPER
W half x full duplex

LED kontrolni
(PIC)

Reset MCLR (nahore)
Reset IP (dole)

Patice na programovani

Napajeni 3,3V
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12.2 Schémata a navrhy desek
122.1  SCHEMA - TRAINING BOARD
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SCHEMA - MEDEA MODUL
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12.2.3 PLOSNE SPOJE - TRAINING BOARD

DMP- Training board

\

e

H

10 20 i

ENC28J60-DIL

O ©

Rozmisténi soucastek na desce Training Board
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12.2.4 PLOSNE SPOJE - MEDEA MODUL

MEDEA MODUL

Néhled plosného spoje na vrstvu BOTTOM Medea modulu (z pohledu soucéstek)
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Néahled plosného spoje na vrstvu TOP i BOTTOM zéroveri (z pohledu séucastek)

SVo

dsreLoedoedldsd

tek na desce MEDEA MODUL

Zeni soucas

Rozlo
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