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1 ANOTACE:

Cflem nafl f pride bylo nahradit program Xapi server, ur-enpro vzdilens
programovanf fist“edny Ateus Omega p“essf,, Internet, modulem, ki€bude zabudovn
p*“fmo v fst“edn», -fm... odstranfme probl>m zuislosti na zapnut>m po-ftai. V podstat» se
jedno jednoduchou pasivnf sf,ovou kartu, p“i-em... tato karta dlle komunikuje s
{Ist“ednou (Sriovport).

2 ANNOTATION:

The aim of our work has ordered us to substitute the Xapi server application by a
HW module, directly built in the phone exchange, which removes the problem of the
dependence on switched PC. The Xapi server is designated for distant programming of the
phone exchange Ateus Omega vialnternet network. It goesin general about asimple
passive network card while this card communicates further with the phone exchange
(Serial port).

“Prohlaflujeme, ...e jsme tuto pridi vypracovai samostatn» gou...iljsme literlthfch pramen a

informacf, kter> citujeme auvidfme v seznamu pou...it> literairy azdroj informacf.”
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3 ¢vod

Cflem nafl f dlouhodob> maturitnf pride bylo navrhnout a sestavit “hardwarov(]
Xapi server”. Xapi server je softwarovutilita, kterCumo... [je komunikaci fist“edny
s ostatnfmi po-ftai v sfti Internet. Neviioda tohoto zp sobu se skriuly  podstat» cel>ho
“eflenf probl>mu Xapi server je program atudf... je zMislChab»... fcfm po-ftai. My jsme se
pokusili tuto neviiodu odstranit nahrazenfm Xapi serveru za nifl modul, kter[Cbude
zabudov(n p* fmo do fst“edny. ZKladnfmi otlZkami cel> pride byly:

1. Jak propojit DSPIC s Ethernetem ajak pracovat s jeho protokoly?

2. Jak propojit DsPIC s st“ ednou sriovih portem (zapojenf konektoru, nap», ov>
frovn») ?

3. K jakih zm»nih v datech dochlZf p“i p“echodu Ethernet[1S>riovport?

Prvnf otZku jsme vy“eflili pou...itfm integrovan>ho obvodu ENC28J60, kter[]
pracuje jako Ethernetov™ adi- operuj fcf nal. a2. vrstv» OSI modelu, nastudovnfm
p“ fslufln> problematiky a sestavenfm bal fku program pro DsPIC schopnich zpracovVat
data vyflfl fch protokol . Co... bylo programov» a -asov» niro-n», avflak &ompletnf
dokumentacf do budoucna mo...n>.

Druhou otZku jsme “eflili m»“enfm na konektoru Jist“ednyro komunika:nf
moduly a p* ekreslenfm zapojenf stiva) fcfho modulu pro komunikaci po RS232.

Tetf probl>m byl oproti ostatnfm viriazn» komplikovan»jfl f. Pokusili jsme se
odposlouchlvat komunikaci Xapi serveru s ob»mi rozhranfmi, ae vistupnfch datech jsme
nebyli schopni rozpoznat v»tfl f nivaznosti. Teprve porovniifm dat vTCP paketech pi
programov[if pomocf Xapi serveru adat vysflanich po-ftaem p“i “"normIhfm”
programov(if fst“edny p* fmo pou...itfm Omega programu se jsme za-ali objevovat
souviglosti. Bohu...eto nestailo, proto jsme byli nuceni po...[dat o originlhf dokumentaci
k sriov> komunikaci Yst“edny od virobce - firmy 2N. Se zfskanlhi katalogovimi listy u...
jsme mohli kone-n» rozpracovivat prvnf myfllenky cel>ho “eflenf. Otlzkou vflak stlle
z stivalo po-ftin f CRC32.

N[dledovalaji... postup vhardwarov> a programov> konstrukci. Dfky cvi-n> desce
jsme uskute-nili prvnf spojenf DsPICOENC. Vznikli prvnf programy pro sriovou
komunikaci. Probl>m s CRC32 byl vy*“eflen t»sn» p“ed vznikem vidledn>ho ploflnho spoje
(MEDEA MODUL) ato p*edevfl fm dfky velk>ho nasazenf pana profesora Kubal fka (vfce o
CRC32 v p* fdufln> kapitole). Bohu...el p*“esto...e program pro komunikaci p*“es TCP/IP byl



t>m»“ kompletnf, byli jsme nuceni zd vodu -asov> tfsn» zvolit jednoduflfl f variantu, a
proto je Yist“edna programovatelnljen p“es UDP.

P“esto M>dea modul svojf funkci pinfdnafle pride bylatudf ... fsp»finf]ato pln-m zn»nf
zadmf.

—_— e e e e e e,

Pou...itf fst“edny sfti Ethernet



4 Monitorov>nljprotokol,

Na obrzku pod textem je vid»t prost“ ednictvfm jak(dh protokol jednotliv> -[Sti
modulu komunikuj f se svith okol fm.

Ateus Omega

v _

dsPIC ENC28J60

Stru-nChikres komunika-nfch protok ol

Omega program umo... [je t“izp soby komunikace s fist“ednou: po sriov> lince
(COM), po UDP a TCP/IP. NIS za fmaj fposlednf dva zp soby realizovan> na sftiTCP/IP.

2 Paramatry komunikace

Lokalni zpojeni l M adem ]

Aktivni zafizenl
" COM

" TCRAP

f« UDP

COmM

Port  |COM2 - Fiuchlogt | 57E00 -

TCFAR
IP adreza Hustitel
[192.168.10_235 |
UDP/P
IF adresa Hostitel
[182.168.1_5__ 1234
X Zrit

N[Hled konfigura:nfho oknav Omega programu



4.1 Slriov[p»enos dat

Jako sriovp“enos ozna-ujeme takovllkdy se signllov> prvky t>ho... datov>ho
proudu p“ediNa f za sebou- sriov». Naopak p“i paralelnfm p“enosu se ur-itCpo-et
signllovigh prvk (nap“. bit) p“enll f sou-asn».

4.1.1 Synchronnla asynchronn[Elliovjp»enos

P*i p*enosu nformace (sriov>m i paralelnfm) musfme zabezpe-it, aby p“ij fma:
sprivn» vyhodnotil okam...iky platnosti jednotlivich zna-ek generovanigh vysfla-em.
Vysfla- ap“ijfma: proto spolu musf blfn»jakh zp sobem -asov» synchronizoviny.

Priu» podle druhu synchroniz ace rozliflujeme sriovp® enos na synchronnf a asynchronnf.

Synchronn[p»enos se d»je pomocf izochronnfho signlu, tedy takov>ho, kde
odstup dvou libovolnich charakteristickich okam...ik (nap“. za:ik akonc jednotlivich
zna-ek) je celistvim niSobkem ur -it>ho (apriorn» dan>ho) jednotkov>ho intervalu.
Komunika:nf kanllje tedy taktovn spole-nih hodinovim signlem (vedenh zvI(,,
nebo obsa...en>m v datov>m signlll), kterCvymezuje intervaly platnosti jednotlivich
zna-ek. Synchronnf p“enos se nej-ast»ji pou. fvl bitov» orientovanich protokol , kde se
informace seskupuje do rimc . V datoviéh komunikacfch se pou... fvzejm>na pro p*enos
vxtfl fch objem dat.

Asynchronndspr>vn—ji arytmick[) p»enos- vysfla: ap”ijfma: nema f spole-n[]
hodinov(Eignl] kterCby v ymezoval intervaly platnosti zna-ek. Namfsto toho maj f ob»
strany sv»> vlastnf hodiny, dostate-n» p*esn», aby se po flZov>m zasynchronizovinf mohly
po n»kolik zna-kov(ch interval pova...ovat zaizochronnf. Jeliko... je t“ebahodiny
pravideln» synchronizovat, pou... fvke tento zp sob nej-ast»ji pro p*enos kritk(ch
bitovidh posloupnostf, znak (5,6,7 nebo 8 bit ). Synchronizace probfhp“ed ka...dlf
znakem,i kdy p“ed prvnfm viZznamov( bitem v...dy p*edchZf tzv. startbit, jen... je
reprezentov(n opa:nou hodnotou signllu , ne... je klidovrove[halincei atrvstejnou
dobu jako nideduyj fcf bitovs intervaly. Arytmick[p*enos ze sv> podstaty vhodnChap“. pro

komunikaci s po:fta-em prost* ednictvfm termin(Iii.

¢st»edna komunikuje pomoclasynchronntho sl ovilio p»enosu !!!



4.1.2 Slhiov> komunikaces [St»ednou ATEUS -Omega

SrriovCkomunikace je pou...ita pro diagnostiku stavu fist“edny ajgj fch -[Stf,
programov(if parametr , p“enos Y-tovacfch dat, a -[Ste-n» i pro “ fzenf provozu fist"“edny.
Spojenf s fist“ednou je mon: po standardnf sriovs lince rychlostmi od 9k6 do 57k6 s
autodetekcf ze strany Yst“ edny. Komunikace probfhipomocf poloduplexnfho posflnf
paket .

Hardwar ovispojenl]

Fyzick> spojenf s {ist“ednou je realizovino pomocf galvanicky odd»len>ho
sriov>ho portu, ato s vyu.itfm4-...ilov>ho kabelu se signlliy Rx,Tx,GND. Tok dat nenf
hardwarov» “fzen,aplikace na PC tedy musf blil schopna p“ij fmat odpov»di od fist“edny

bez p“eruflenf na zvolen> komunika:nf rychlosti.
Parametry p»enosu

Nastavenf komunika:-nfho obvodu jev...dy 8N1 (bez pas). P‘enosovltychlost je
fist“ednou nastavena p“ip“ fjmu znaku PREFIX automaticky v rozsahu 960057600bps. Na
po-fta:-fch s obvodem 16550 (UART s FIFO) Ize pou... ft vyflfl f rychlosti.

Protokol sldiovCkomunikace

V fst“ednidh ATEUS Omega je implementov(n novp rotokol sriov> komunikace.
T fmto protokolem |zekomunikovat po sriovs lince i s pomocf modemu. Jedn(se 0
zabezpe-en[poloduplexnf paketovp“enos UDP. [St“ednaje v ka...d>m okam...iku
pasivnfm {-astnfkem komunikace, tj. nikdy neza-ne samovoln» vysflat. Konunikace je
iniciov(na aplikacf, kterOryflle povelovpaket a fist“edna odpovf po jeho korektnfm
p“ fimu paketem odpov»dnfm, ve kter>m zachovhodnotu identifikioru NUM. [st“edna
ne-ek[hakladn> potvrzenf p* fijmu paketu aplikacf, pokud aplikace nedostane odw»?,
nebo je odpov»? p“enosem znehodnocenam ...e poslat novldotaz. Doba reakce fist“ edny
je zvislCha provoznfm zatf .enfa pohybuje se v mezfch 5300ms. B»hem reak-nf doby
Ist“ednaignoruje jakKoli dalfl f p* fjem. B»hem nisledn>hovysflnf odpov»di je libaoln[]
p“ fiem pova...ovn za STOP arufl f vysfllif. Ke zrychlenf oflet“enf éfgrbunika:nfho

-9-



kan(IL jsou zavedeny pln» duplexnf nepaketov> odpov»di (NAK) o d>lce 1byte, kter>
fist“edna vysflpo p* fimu ka...d>ho byte, kter[hezapad o protokolu.

A. Struktura paketu UDP:

PREFIX | START [ LEN. | LEN4 NUM DATA CRC32
1Byte | 1Byte |1Byie| 1Byte | 1Byte max. 509 Byte 4 Byte

PREFIX znak EEh

START znak 23h

LEN délka NUM + DATA

NUM identifikator paketd (parovani povellodpovéd)

DATA posilana data (viz format poveld Ustfedny)

CRC-32 zabezpeleni podle tabulky CRC32 (big endian).

Pozn.:

1) Pokud se kdekoli za znakem START vyskytuje znak EEh (PREFIX) je nahrazen dv—ma
znaky EEh. Na p“ijfmacf stran» je jeden ze znak vypuflt»n a nenf samoz“ejm» ani
zapo-ftn do CRC.

2) CRC zgjifl,,uje NUM a DATA a posf|5e ve form» big endan (LSB prvnf).

3) D>lka pole DATA je ziNid Cha velikosti alokovan> pam»ti v fst“edn» am ...esev
budoucfch verzfchev»tflit. Hodnota 509B je volena kv Ti kompatibilit» se starfl fmi verzemi

aumo...Uje posflnf vflech dosugou... fvanich struktur i nov(ch dat o upgrade SW.

B. AsynchronnCodpov—di:
Pro urychlenf zotavenf z chyby komunikace jsou nov» zavedeny asynchronnf
1bytov> odpovx»di. Poruflenf protokolu m ...e nastat v nisleduj fcfch p* fpadech:

Stav rozhranni Chybny pfijem Reakce Pozn.

KLID znak<=>=PREFIX NAK vZdy na 57600 bps

PRIJEM PREFIX+START - restart pfijmu bez odpovédi
PRIJEM PREFIX bez opakovani NAK+KLID | na rychlosti PC

PRIJEM pretefeni delky NAK+KLID

PRIJEM chybny CRC NAK+KLID | CRC je porovnavan po bytech
PRIJEM - - nedostateny poCet piijatych znak
REAKCE cokoli - prijem je ignorovan

VYSILANI cokoli KLID prijem rusi vysilani (data ztracena)

Stav komunika:nfho rozhrannf fist“edny:

KLID o-ekmf p*fjmu 1.znaku (PREFIX)

PIDEM pokraujfcf p*fiem po p* fijmu ngm>n» 1 znaku
REAK CE doba ur-enlpro zpracovinf bezchybn» p*ijat>ho
VYSILINO stav kdy je odesf|n odpov»dnf paket

-10-



P‘i p* fimu nedostate-n>ho po-tu znak (nap“. p“i p“eruflenf kabelu uprost“ed p* fjmu)
z stYst“ednave stavu P”JEM po neomezen» dlouhou dobu, co... vflak nenf naflkodu,
neb aplikace po vlastnfm -asov>m dohledu posf|bpakovanpovel a fst* ednaje schopna
restartovat p* fjem kdykoli po p* fjmu sekvenc®REFIX+START. Pokud mezitfm aplikace
zm»nfkomunika:nf rychlogt, je 1. paket p“ijat jako neplatnCa fist“edna odpovf vydnfm
NAK nap“edchozf rychlosti. Opakovan(paket je vflak ji... p“ijat korektn».

Odpov»? NAK = OEOh je ur-ena pro urychlenf zotavenf z chyby komunikace a pro
detekci pr chodnosti kanllu. Znak NAK je volen tak, aby byl detekovatelnCaplikacf na
vflech p“ fpustnidh rychlostech p* fimu v p* fpad», ...e dojde ke zkomolenf 1. znaku paketu
(PREFIX) a Yst“edna v tomto p“ fpad» poflle NAK naychlosti 57600 bps. Aplikace tedy
pouze testuje p* fjemb»hem sv>ho vysfldf ap“i p* fjmu libovolnsho byten ...e vysflmf
ihned restartovat.

Nastane-li chyba p“i vysflnf z aplikace, fist“edna okam...it» odpovf NAK aaplikace
by m»la biflschopna okam...it» restartovat vysflif. Detekujle chybu aplikace p“i p* fjm,
m ...e zastavit vysflnf vyshfm STOMibovolnznak) a po vypléhnutf sv>ho
p“ij fmacfho bufferu okam...it» opakovat vyslf ...[dosti (pozoriandows a 16550).
Nastane-li chyba ztrfou znak nalince, nebo vipadkem jednoho ze sm»r komunikace,
musf aplikace reagovat -asovim dohledem a opakoviifm ...[dosti. Nezda“ fli se n»kolikr(
opakovan(l...[dost, je t“eba zobrazit p* f-inu a p* fpadn» zah(it detekci pr chodnosti kan(L,
t.. cyklicky vysflat korektnfpaket (nap”. INFO) a... se do-k[korektnf paketov> odpov»d
P f-inou se rozumf bu? . [dn[J odpov»2od fist“edny (zkontrolujte stav kabelu a vb»r
COM), nebo p* fjem znak NAK (chybuj fcf kan(] sni...t@munikanf rychlost).

C. Zm—nakomunikatnCtychlosti:

[st“ edna je schopna p* epnout se narychlost zvolenou aplikac f na PC b»hem pffjmu
1. znaku paketu (PREFIX). Pokud je tento znak zkomolen, odpovf nan»j fst“edna
vyslafm NAK narychlosti 57600 bps. Vzhledem k volb» NAK jei p“i p* fjmov> rychlosti
PC 9600 bps tento znak p“ijat jaloOFFh aaplikace m ...eokam...it» opakeeat vysflnf.
(St edna detekuje rychlost b»hem ka...d>ho 1. znaku paketu a pokud je to PREFIX
pokra:uje v p* fimu na zvolens rychlosti atak> natsto rychlosti odpovf. Po odvysflmf
odpovx»di sev...dy p“epne na 57600 bps a o-ekn[dalfl f paket.

-11 -



4.1.3 Rozebr>n[paketu

Uk[Zka odchycenich paket b»hem programovinf.
PREFIX+START

Terpinal log fide

0o gg 00 00 00 A5 7A 72
BE Ef 23 FF 00 C1™NQ0 27 00 FF 00 00 00 00 00 00

Log z programu Terminal

4.2 SPI rozhran(]

SPI je sriovs perifernf rozhranf. Pou... fvse pro komunikaci mezi “ fdfcfmi

mikroprocesory a ostatnfmi integrovanimi obvody (EEPROM, A/D p“evodnfky,
displge...).

4.2.1 Rozd—IlenZza»Zen[ha sdiov[ 5Pl sb—rnici

M aster

“fdf komunikaci pomocf hodinov>ho signllu
ur-uje se ktert za* fzenfm na sb»rnici bude komunikovat pomocf SSSlave
Select(n»kdy CS-Chip Select)

Slave

vysf|[podle hodinov>ho signlll, pokud je aktivovin pomoc f SS/ICS
Komunikace:
Pro komunikaci Master nastavf 10g.0 naSS za" fzenfse kter[th chce komunikovat.
Pak za-ne generovat hodinovisignlina SCLK av t> chvfli vyfllou ob» za' fzenf svoje data,
p‘i-em..MISO jev...dy Master vistup, Slave vstup aM OSl je Master Vstup, Slave vistup.
Jakmile jsou data vysl[fa mu...e komunikace dle pokra-ovat: Master dile dod[]
hodinov&ignil] hodnota SSse nemil] nebo m ...e bflukon-ena: Master pléstane vysiat
hodinovlsignila nastav[5Sdo log.1.

-12 -



D>lkavydanich dat je bu? 8bit (  Byte) anebo 16bit (Word).

SCLK » SCLK
MOSI | MOSI SPI
5Pl MISO | MISO Slave
Master B5 | 55
552
TER
—p| SCLK
el MOSI SPI
MISO Slave
| 55
—p| SCLK
—» MOSI SPI
MISO Slave
L | 55

Polarita a fiZe hodinovEho signiu

Vztah mezi hodinov(m signlllem a daty se ur-uje dv»ma konfigura-nfmi bity:CPOL a
CPHA.

CPOL = 0; klidov[rovelhodinov>ho sign(lu log.0

CPOL =1, klidov[roveChod.sig. jelog.1

CPHA = 0; hodnota je -tena p“i vzestupn> hran»

CPHA = 1; hodnota je -tena p“i sestupn> hran»

CPOL=0 __\ /i ururururmare
SCK  cpPOL=1 L A A An—

SS i ~

Cycle# oo 1z 11 s 1s 17 (s =
CPHA=[} MlSD7!1]§!§!:{!5[E]?]E!2
MOS|ZE1]E]E!:{[5[E]?]’E!z

G}.rcle# D B N ER RS TR S R N
CPHA=1 MISO o T o I T
MOSI =T T Yd YooYt =
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4.3 TCP/IP

(Komunikace Medea modul => User)

4.3.1 Protokoly TCP/IP
(Stru-nCpopis zam»“enCk -[sti pou...itv nafl f prici)

P»irovn>nlk referentnihu modelu OSI

(Za"azenf protokol dojednotlivich vrstev. Zviazn»n> protokoly jsou obsa...eny v nafl f
pridi)

HTTP, SMTP, SNMP, FTP, Telnet, ECHO, SIP, SSH, NFS, RTSP,

7 || Application _
XMPP, Whois, ENRP

6 | Presentation | XDR, ASN.1, SMB, AFP, NCP

5| Session ASAP, TLS, SSL, 1SO 8327/ CCITT X.225, RPC, NetBIOS, ASP

4| Transport TCP, UDP, RTP, SCTP, SPX, ATP, IL

3| Network IP, ICMP, ARP,IGMP, IPX, OSPF, RIP, IGRP, EIGRP, RARP, X.25
Ethernet, Tokenring, HDLC, Framerelay, ISDN, ATM, 802.11 WiFi,
2| Data Link
FDDI, PPP
_ 10BASE-T, 100BASE-T, 1000BASE-T, SONET/SDH, G.709, T-
1| Physical

carrier/E-carrier, various 802.11 physical layers
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P»klad stavby r>mce

Data

UDF | UDFP
header| data

1P

header

IP data

Frame
header

Frame data

footer

EthernetovCR>mec (Frame)

Application laver

Transport laver

Network Taver

Data hink laver

Adresovinf: MAC adresa; ochrannCktd (Frame check seq.) CRC32 ( -ty* bajtov
cyklickCredundantnf kk.d); max. d>lka 1518 bajt

Ethernet Type Il Frame

(64 to 1518 bytes)

Obsahem dat r mce mf 8e bl ARP paket, nebo IP zhlav(].

ARP paket

80 00 20 ¥A 3F 3E B0 00 20 20 3A AE 80 00 IP, ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

U...fvlBevstinou kzifltsnf MAC adresy cflov>ho po-fta-e zap“edpokladu, ...e
znime jeho I P adresu. Pole Operace zpravidla obsahuje bity pozna-uj fcf paket bu? jako
otlzku naMAC (v tom p* fpad» se paket vysf|Cbroadcast tj. vflem) a nebo jako odpov»?

svypln»nou po...adovaou MAC (pak se paket vysflCunicast, tj. jen tazateli)
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+ Bits0-7 8-15 16- 31
0 Typ hardwarov>ho potokolu (HTY PE) Typ protokolu (PTY PE)
2 D>lka hardwarov» D>lka protokolov» Operace (OPER)
adresy (HLEN) adresy (PLEN)
64 Zdrojov[Hardwarov[&dresa (zpravidlaMAC)
? ZdrojovprotokolovCadresa (zpravidlia | P)
? Cflov[Hardwarov(adresa (zpravidlaMAC)
? Zdrojov[protokolovadresa (zpravidla IP)
|P zhlav

Adresoviif: |P adresa, zllavf mCprom»nou d>lku dfky poli Options; ochrann(d
prvek: kontrolnf sou-et zhlavf viz: Kapitola ENC28J60-Po-:ftinf kontrolnfho sou-tu

+ || Bits0CB 41 815 16118 19081
0 || Verse Dlka Typsiu...y [pInCthlka paketu
z[Blavf

32 Identification Flags Fragment Offset
64 Timeto Live Protocol Kontrolnf sou-et zhlavf
96 ZdrojovlP adresa
128 CflovP adresa

160 Options

160

or Data
192+

Obsahem dat po IP z[lavCmf 8e bl [@da r f zn(ch protokol f zmnih se jen o ICMP, TCP,

UDP.

-16-



ICMP protokol

ICMP je protokol ur-enCpro chybovs> a“ fdfcf zprivy. (Echo, Destination
Unreachable, Redirect atd.) Typ zpriy "Echo” se pou... fvd programem ping.

lo

Typ zprivy Ked Kontrolnf sou-et zprily

Identifier Sequence Number

Data:::

UDP protokol

Protokol UDP poskytuje nespojovou a nespolehlivou slu...bu p“enosu zpriv.
Adresov(if: Porty; ochrana: Kontrolnf sou-et v-etn» Pseoudo z[hlavf.

+ Bits0- 15 16 - 31
0 Zdrojov[Port Cflov[Port
32 D>lka Kontrolnf sou-et
64 Data

TCP protokol

Protokol TCP poskytuje spojovou a nespolehlivou slu. .. by" enosu zpriv.
Adresov(if: Porty; ochrana: Kontrolnf sou-et v-etn» Pseoudo zlhlavf.
Spojenf se vytvl@f synchronizacf sekven-nfch -fsel (Thregvay handshake)

Sekven(A[TH o v...dy obsahuje offset prvnfho datoho bajtu tohoto segmentu vzhledem
k cel> sekvenci dat ur-enich k vysflnf
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PotvrzovaclTlH o obsahuje, pokud je nastaven flag ACK, sekven-nf -fslo nisleduj fcfho
bajtu, kterllje p“ij fma: p“ipraven p*“ijmout.

+ BitsOB|| 47 815 16081
0 Zdrojov[Port Cflo/[Port
32 Sekven-nf (Sequence) -fslo
64 Potvrzovacf (Acknowledgment ) -fslo
96 bata Reserved Flags Okno
Offset
128 Kontrolnf sou-et Urgent Pointer
160 Options (optional)
160/192+ Data

4.3.2 Datav paketech

P*i monitorovinf se zjistilo, ...e UDP pakg maj f jirnJobsah dat, ne..pakety TCP.
TCP pakety neobsahovaly znaky PREFIX, START a CRC (viz. 4.1.2), proto se data musf
p“ed odesflnfm doplnit.Tak> chybf nahrazenf znaku EE dv»ma znaky EE. Je nutn»
testovat data a kdy... se kdekoliv za znakem START vyskytne znak EE, je zdvojen. Data
v UDP jsou kompletnf amaj f vflechny nile...itosti.

Pozn: XAPI server neumf komunikovat po UDP.
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4.3.3 CRC kidy

CRC neboli Cyclic Redundance Check je specillnf haflovacf funkcepou... fvank]
detekci chyb b»hem p*“enosu i ukldinf dat. CRC je vypo-ten p“ed operacf, u nf... jsou
p“edpokldmy chyby. Je odesl[n -i ulo...en spolu s daty. Po p“evzetf dat je z nich nezlvisle
spo-fti znovu. Pokud vyjde r zn[ICRC, je p“enos prohlflen za chybovdV ur- itléh
p“ fpadech je mo...n> chybu pomocf CRC opravi€el [procesje sviZld s tzv. generujfcfm
polynomem, kter(je klf- k cel>mu procesu.

Generuj fcf polynom(GP) je obecn» nbitovs -fslo, kde n je z praktickich d vod
mocnina 2. Z[Sadn» tedy po-ftlhe CRC -16bit, CRC-32bit; CRC-64bit nebo CRC-128bit,

apod. .
[fm je CRC "vfce-bitov>", tfm je flance rozpoznnf chyby v»tfl f. GP si v»tflinou sami

nevym(ll fme, ale pou... fvitheji... zaveden> polynomyokledem natyp p“enosu a hloubku

zabezpe-enf.
P fklad GP vdfte zde
X32+X26+X23+X22+X16+X12+X11+X10+X8+X7+X5+X4+X2+X+1

Tento p* fpad je ukZzka GP pro CRC-32bit. Pou... fvse podle IEEBO2 pro Ethernet
anenlhodoui pro nafl f fst“ednu

Hlavnf operacf, kterou budete p“i po-ftinf CRC pot“ebovaje XOR:

Pro p»ipomenut[1

0 xor
1 xor

0 xor

L O O B
1 |
o O -

1 xor
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Vysvs»tlenf vipo-tu osv»tl fm na praktick>-m p* fkladu:
Posf| e data z bodu A do bodu B :

A DATA B

Volfmdata: x "+ x°+x®+x° => 11001001
Vol fm GP:x 3+ x? + x° => 1101

BOD A

M (e tedy data 11001001, kter[zabezpe:fme polynomem 1101. Prvnf krok je

“p“idIdf” nul nakonec dat. Po-et nul zIWisf nangvyflflfm -lenu GP, v naflem p* fpad» jsou
to nuly 3 (x ®). Dalfl fm krokem bude d»lenf (upozor(iji, ...e s&jednb oby-gjn> d»lenf,
aeoji... viflezmfn»nXOR!). D Te...it> je taky to, ...e po “vyd»lenf™ nis za fmChikoliv
vidledek, ale zbytek, proto s visledku nebudeme vfl fmat. A te? u... -istby/[po-et.

Postup vigo-tu:

11001001000 : 1101 = 10010010
1101
0001100
1101
00011
1101
1110
1101
001100
1101
00010

11001001000 : 1101 = 10010010, zbytek = 010
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Pot>, co nlh vyjde zby tek, nahradf me nimi p“idan> nuly za n»ho.

11001001000 => 11001001010

A to u... jsounafle zabezpe-en[data p“ipravena k vys[if.

A DATA B

1 —
<;§§é§ . 11001001010 <;§§§1iiﬂ

BOD B

Nap“ijfmacf stran» se data vyd;l stejnih GP akdy... vyjde zbytek nulov[toflli data do
bodu B nepoflkozeny.

11001001010 : 1101 = 10010100
1101
0001100
1101
0001101
1101
0000

V p*fpad», ...e zbytek nevyjde nulovl]ji... vfme, ...e n»co ngaf Mku. M e n»kolik
mo...nostf. Jednawmich je podat po...adavek o zopakovnif poslednf zfiy, nebo pouze dil

nav»domf vysflacf stran», ...e data nedoflla sprivn». Na flpatn> CRC, reaguje st“edna
odpov»df NAK pro chybn> CRC.
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5 Integrovanbbvod ENC28J60

Tato [#t je plekladem vibiu nikter (¢h I8t ¥ katal ogovich listf od viriobce.

5.1 Z>kladn[jparam etry ENC28J60

- ENC28J60(dIke v textu pod zkratkou ENC) je integrovanCbbvod
kompatibilnf spr myslovimi standardy |EEE 802.3 a Ethernet operuj fcf naprvnf a
druh> vrstv» OSI modelu. Je ur-en pro technologii 10BASE -T, co... je standard
pou...fva fcf kabel[l.. UASTP (Kroucenldvojlinka) kategorie 3 a konektory RJ45
ur-en> pro hv»zdicovou topologii sft», jefmi... zIRladnfmi sf, ovimi prvky jsou
Rozbo-ova: (HUB) a P*epfna: (Switch). MaximIhf d>lka segmentu 100m
(328feet). MaximlIhf p*enosovltychlost je 10 Mbps. M ax. impedance: 10001

- ENC mQ

0 jeden |EEE 802.3 port disponuj fcf automatickou detekcf polarity aje f
nislednou korekcf

0 SPI rozhranf pro komunikaci s* fdfcfm mikrprocesorem.

0 Vvestavenou cyklickou 8KB pamy», (Buffer) programovateln» rozd»lenou na
Vysflacf(Tansmit) a Pij fmacf(Recieve) -[st.

0 implementovan[polynom a mechanismus na po-ftnf 16bit kontrolnf sou-et
pro IP protokoly.

- Podporuje obatypy p* fstupu k mxdiu; Pin»Duplexnf i PoleDuplexnf. Typ
p“ fstupu je t“eba nastavit ru-n». ENC samostatn» nedok[..eelekovat o kter[typ se
v dan>m spojenf jednlIP*i zapnut>m Polo-Duplexnfm typu mu...e bEIENC
nastaven tak, aby p“i vznikl> kolizi automaticky sim vysflal rlithec znovu, dokud se
ho nepoda’ f odeslat, nebo dokud nep“eslhine po-et kolizf kritickdimit.

- ENC je schopn> tak> samo p*idivat do rimhce Padding(vycpivku) a CRC32,
kterCautomaticky generuje. DIk obsahuje “adu programovatelniéh p“ij fmacfch
filtr (Unicast, Multicast, Broadcast, CRC ok, Huge Frame (P flifl velk[tmec),
Pattermatch (Shoda obsahu), Magic Packet a Hash Table Filtr (CRC nacflovou
MAC adresu p* fchozfho paketu, kontrola kriteria)

- Elektrick> parametry:

o  Napfenf:3.103,6 [V]
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o] 5V TTL vstupy, vistupy 3,3V logika

FIGURE 1-1: ENC28J60 BLOCK DIAGRAM
e 0 = LEDA
| Buffer |
| e
3 = LEDB
! 8 Kbytes ! | RX |
| Dual Port RAM | | | MAC ’_>| Z
1 | | |
| | 1 TPOUT+
P _——— |
r___l___q—l——- ! Wi TX  TPOUT-
1 1 cho Interface
cLrouT ! Control ! ]
- . | Arbiter chll
X (| Registers || | — PHY TPIN:
| | chl p——— v TX 1 1
I | - 4 em | R  TPIN-
1 1
g 1 1 ]
INT || Flow Control |,
Eﬂ—- Bus Interface | | M REIAS
| | Interface
|| Host Interface
1 1
Lo E e a
csih
g e = o 0SC1
| |
25 MHz
50 SPI | 1 Power-on Voltage ) oSG2
| | System Control | Heset Regulator Oscillator
| |
SCK L___%___J ‘%
RESET() Ve
Note 1: These pins are 5V tolerant.
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5.1.1 Pam—[ENC28J60:

VeflkerCpam», ENC je realizovanjako statickFRAM. Rozd»luje se dot“i typ .
KontrolnCtegistry(Control reg:

-registry pou... fvan> pro konfiguraci a zjifl,,ovinf stavu ENC.
-jsou rozd»luj f se do 4 strinek
-p“istupuje se knim p* fmo p*es SPI rozhranf
-p" fkazy Write/Read Control reg.
Ethernet Buffer 8KB
-jevysflacf p"ijfmacf pam»,, gednotlivimh p“ f stupem

-rozd»lenf pamm»ti je programovateln> -ty“mi kontrolnfmi registry

-z[pis ‘tenf p“esp* fmo SPI(Write/Read Buffer mem.)

-zm»na automaticky inkrementujicfch pointer (write/read) p“es Kontrolnf reg.
PHY registry

-registry pou... fvan> pro konfiguraci, kontrolu stavu, kontrolu Fyzick> stavu vrstvy

-p* fstup zlpisem p“es Kontrolnf registry

FIGURE 3-1: ENC28J60 MEMORY ORGANIZATION
ECON1<1:0> Control Registers Ethernet Buffer
- 00h 0000h
Buffer Pointers in Bank 0
=00 L
> Bank0 4 g
1Ah Common
L 1Fh Registers
" 00h
=01
Bank 1 < 19h
1Ah Common
1Fh Registers
~ ooh
=10
™ Bank2 < 18h
1Ah Ccn)mon 1FFFh
_1{Fh Registers
(" 00h
=11 =
| Bank3 <  1gp PHY Registers
1Ah Common 0oh
-~ 1Fh Registers 1Fh
Note: Memory areas are not shown to scale. The size of the control memory space has been scaled to show detail.
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RozdIen[Kontrolnich registr f na strnky

ENC28J60 CONTROL REGISTER MAP

TABLE 3-1:

Bank 0

Address Name
aoh ERDPTL
a1h ERDPTH
02h EWRPTL
03h EWRPTH
04h ETXSTL
05h ETXSTH
06h ETXNDL
07h ETXNDH
08h ERXSTL
0sh ERXSTH
0Ah ERXMDL
0Bh ERXMNDH
0Ch ERXRDPTL
0Dh ERXRDPTH
0Eh ERXWRPTL
OFh ERXWRPTH
10h EDMASTL
11h EDMASTH
12h EDMANDL
13h EDMANDH
14h EDMADSTL
15h EDMADSTH
16h EDMACSL
17h EDMACSH
18h —
18h —
1Ah Reserved
1Bh EIE
1Ch EIR
1Dh ESTAT
1Eh ECON2
1Fh ECONA1

Bank 1
Address
0ch
01h
02h
03h
04h
05h
06h
07h
08h
09h
0Ah
0Bh
0Ch
0Dh
0Eh
OFh
10h
11h
12h
13h
14h
15h
16h
17h
18h
19h
1Ah
1Bh
1Ch
1Dh
1Eh
1Fh

Bank 2
Name Address
EHTO 00h
EHTA 01h
EHT2 02h
EHT3 03h
EHT4 04h
EHTS 05h
EHTs 06h
EHT7 07h
EPMMO 08h
EPMM1 08h
EPMM2 DAh
EPMM3 0Bh
EPMM4 oCh
EPMMS5 oDh
EPMM& 0Eh
EPMM7 OFh
EPMCSL 10h
EPMCSH 11h
— 12h
— 13h
EPMOL 14h
EPMOH 15h
Reserved 16h
Reserved 17h
ERXFCON 18h
EPKTCNT 15h
Reserved 1Ah
EIE 1Bh
EIR 1Ch
ESTAT 1Dh
ECON2 1Eh
ECONA1 1Fh
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Name

MACON1

Reserved

MACON3

MACON4

MABBIPG

MAIPGL

MAIPGH

MACLCONA

MACLCONZ

MAMXFLL

MAMXFLH

Reserved

Reserved

Reserved

Reserved

Reserved

MICMD

MIREGADR

Reserved

MIWRL

MIWRH

MIRDL

MIRDH

Reserved

EIE

EIR

ESTAT

ECON2

ECONA

Bank 3
Address
0ch
01h
02h
03h
04h
05h
06h
07h
08h
09h
0Ah
0Bh
0Ch
0Dh
0Eh
OFh
10h
11h
12h
13h
14h
15h
16h
17h
18h
19h
1Ah
1Bh
1Ch
10h
1Eh
1Fh

Name

MAADRS

MAADRS

MAADR3

MAADR4

MAADR1

MAADR2

EBSTSD

EBSTCON

EBSTCSL

EBSTCSH

MISTAT

EREVID

ECOCON

Resarved

EFLOCON

EPAUSL

EPAUSH

Reserved

EIE

EIR

ESTAT

ECONz

ECONA1




Souhrn v, ech Kontrolnich reqistr f, jgjich jednotlivE bity a hodnoty po resetu
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